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Email Encryption for InterScan Messaging Hosted Security

Motivos para cifrar la informacion

Hoy en dia los requisitos de confidencialidad y privacidad exigen la proteccion de la informacion
confidencial en organizaciones de todos los tamarios y sectores. Con frecuencia, es necesario cifrar
determinados tipos de datos, como los nimeros de las tarjetas de crédito, la propiedad intelectual o
informacion del cliente. Asimismo, las compafiias deben proteger los mensajes de correo electronico
confidenciales dirigidos a grupos concretos, tales como los directivos, la seccion de recursos
humanos o el departamento juridico.

En este sentido, un gran nimero de organizaciones estan optando por el cifrado basado en politicas
para cubrir sus necesidades de cifrado, ya que cifra automaticamente los datos mediante reglas de
filtrado de contenido que identifican los tipos de contenido o correo electrénico para determinados
grupos. El cifrado se aplica cuando se activan las reglas. Con el cifrado basado en politicas, las
organizaciones dejaran de depender de los usuarios individuales para proteger el contenido
importante.

Introduccion a Email Encryption for InterScan Messaging Hosted Security

Email Encryption, que Trend Micro ofrece como servicio complementario de InterScan Messaging
Hosted Security, se integra a la perfeccion con las funciones de filtrado de contenido del servicio de
seguridad alojada para el correo electronico de Trend Micro, destinadas a la proteccion frente al
spam, virus y contenido inapropiado. Trend Micro Email Encryption utiliza el cifrado basado en la
identidad (IBE) para proteger el correo electronico dirigido a cualquier usuario con total eficacia.

Se trata de un enfoque que elimina las molestas tareas de registro previo y gestion de los certificados
de la tecnologia de infraestructura de clave publica (PKI) con la generacion de claves dindmicas.

El contenido cifrado simplemente se transmite del remitente al destinatario como cualquier otro
mensaje.

Para obtener informacién sobre otras soluciones de cifrado del correo electrénico disponibles en
Trend Micro, visite http://es.trendmicro.com/es/products/enterprise/email-encryption/index.htmi

El papel de TLS

La seguridad de la capa de transporte (TLS) es un tipo de cifrado que emplean muchos proveedores
de servicios de seguridad alojada. TLS cifra la canalizacion del correo electrénico, pero no el correo
electrénico en si, y puede desempefiar un papel fundamental si se usa junto con un servicio alojado
de cifrado del correo electrénico, pero no es realmente fiable como solucién independiente. Tanto el
servidor de envio como el de recepcién deben tener el cifrado TLS habilitado para que la
canalizacion esté protegida, pero no hay garantia de que los servidores del destinatario del correo
electronico vayan a tener esta opcion habilitada y, a menudo, los correos electronicos efectian varios
saltos por diversos servidores ISP antes de llegar al destino final, con lo cual también se rompe la
cadena de proteccidn. En consecuencia, no basta con tener TLS para proteger el contenido del
correo electronico. Vea la ilustracion 1.
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llustracién 1: TLS protege Unicamente una parte de la ruta por la cual los datos se transmiten
y es posible que no sea compatible en la ruta completa.

Activacion del cifrado de correo electrénico basado en politicas

Email Encryption se integra con las funciones de filtrado de contenido de InterScan Messaging
Hosted Security, que ofrece opciones de filtrado flexibles y sencillas para practicamente cualquier
tipo de contenido. Los administradores tan solo configuran las reglas de filtrado de contenido para
aplicar el cifrado como una accion de regla.

Los clientes utilizan TLS para proteger el correo electronico desde sus sitios hasta el servidor de
InterScan Messaging Hosted Security. Trend Micro suministra funciones de TLS a todos los clientes
como parte del servicio con el fin de ayudar a proteger la transmision desde el sitio del cliente hasta
el servicio. A continuacién, el servicio Email Encryption cifra los correos electrénicos pertinentes en
funcion de las reglas de politicas que el cliente ha creado y se envian a los destinatarios sin riesgo
alguno. (Vea lailustracién 2 a continuacion.)

- I o
r— Y
=
mmE | . S =iE
* S =
]
Seguridad de
la capa de 2
transporte InterScan Messaging J

Hosted Security y i

llustracién 2: Email Encryption for InterScan Messaging Hosted Security protege eficazmente el
correo electrénico enviado a cualquier usuario con una direccién de correo electronico.

Para aplicar el cifrado como una accién a una regla de filtrado de contenido, los administradores
realizan estos cinco sencillos pasos:

1. Especificar que la regla se aplica al correo electrénico saliente
2. Determinar los remitentes/destinatarios de la regla

3. Seleccionar los atributos del mensaje (¢, Qué esta buscando el filtro?)
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4. Especificar “Cifrar correo electrénico” como accion de la regla

5. Nombrar la regla y guardarla

A la hora de indicar los remitentes o destinatarios para una regla determinada, los administradores
pueden usar direcciones de correo electrénico especificas o seleccionar un dominio entero. Los
administradores también pueden especificar las excepciones especificas de una regla.

Para identificar el contenido, los administradores crean una "expresion de palabra clave". Los
administradores pueden usar una combinacion de palabras clave y expresiones regulares para definir
una expresion de palabra clave (hay disponibles algunas listas de palabras predefinidas y glosarios
de formato de datos). Una vez creada, los administradores pueden guardar y dar un nombre a la
expresién de palabra clave. Posteriormente, esto se puede aplicar a multiples reglas (por ejemplo,
para diferentes grupos o distintos atributos de mensaje, como la linea del asunto, el cuerpo del
correo electronico, el contenido del archivo adjunto o el encabezado del correo electronico).

Cuando los atributos del mensaje estén definidos, los administradores deben especificar el cifrado
como la accion de regla, para lo cual deben seleccionar la opcién “No interceptar mensajes” y hacer
clic en la accion Cifrar correo electronico, tal y como se muestra en la ilustracion 3 a continuacion.

All messages triggering rule will be logged.
Intercept
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Monitor
Send notification message to people
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llustracion 3: seleccién de Cifrar correo electrénico como una opcion de accion

/

Ejemplos practicos:

1) Los administradores pueden combinar glosarios con formato de datos, como formatos de
nameros de tarjetas de crédito o seguridad social, con listas de nombres de clientes o
nameros de cuentas para etiquetar los correos electrénicos con informacion de identificacion
personal, a menudo requerida por las normativas.

2) Las expresiones clave para palabras como "cifrar" o "confidencial" pueden facilitar la
\ aplicacion de las politicas como una accion. j
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Una vez que Cifrar correo electrénico se ha seleccionado como la accion de regla, los
administradores simplemente nombran y guardan la regla. Cuando la regla se ha creado, se puede
editar o copiar (si se copia, se facilita la creacion de una regla similar; los administradores
simplemente editan la regla copiada con los cambios que se desee).

Experiencia de Email Encryption de los destinatarios

Los destinatarios del correo electronico cifrado reciben una notificacion de correo electrénico en
forma de sobre electronico cerrado. Los destinatarios pueden descargar su propia copia de Trend
Micro Email Encryption Client o utilizar el explorador Web para leer y contestar a mensajes sin
necesidad de instalar el software. La ilustracion 4 a continuacion muestra un ejemplo de correo
electrénico enviado a un destinatario y un ejemplo de archivo HTML adjunto que contiene un enlace
al explorador Web donde el correo electrénico cifrado se puede ver.

= this i= a demo mail - Message [HTML)
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llustracién 4: experiencia de Email Encryption de los destinatarios: sobre de correo electrénico cifrado
y acceso del explorador

Activacion de Email Encryption

Trend Micro Email Encryption for InterScan Messaging Hosted Security se encuentra disponible solo
como servicio complementario en la implementacién Advanced con filtrado saliente. Los clientes
Advanced pueden obtener el filtrado saliente sin coste adicional solicitandolo durante el proceso de
prueba o registro.

Tal y como se refleja en la Tabla 1 a continuacion, las opciones de activacion de Email Encryption
varian en funcién del estado de la licencia de InterScan Messaging Hosted Security.
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Adquirida Email Encryption se puede probar o comprar.

 Consulte Inicio de una version de prueba gratuita
de Email Encryption

e Consulte Compra de Email Encryption

En periodo de prueba Solo se puede optar a una version de prueba gratuita

de Email Encryption.

 Consulte Inicio de una version de prueba gratuita
de Email Encryption

Tabla 1: opciones de activacion de Email Encryption

Inicio de una versiéon de prueba gratuita de Email Encryption

Las organizaciones pueden solicitar una version de prueba gratuita de Email Encryption al mismo
tiempo que soliciten una versién de prueba de InterScan Messaging Hosted Security. Para ello,
deben seleccionar Email Encryption en el formulario de prueba que aparece publicado en la pagina
Web del servicio. En caso de que ya se haya adquirido InterScan Messaging Hosted Security o éste
se encuentre en periodo de prueba, se podra obtener una version de prueba de Email Encryption
desde la propia consola del servicio, en la seccidén Administracién > Licencias. (Vea la ilustracién 5 a
continuacion.)

Compra de Email Encryption

Para comprar el servicio Email Encryption, también se debe adquirir InterScan Messaging Hosted
Security Advanced con filtrado saliente. Las organizaciones pueden disfrutar de una version de
prueba gratuita de Email Encryption durante el periodo de prueba del servicio Advanced, si bien no
podran comprarlo hasta que también se adquiera InterScan Messaging Hosted Security.

Tanto InterScan Messaging Hosted Security como Email Encryption se pueden adquirir de un
distribuidor. Encontrara diversos distribuidores a través de los enlaces recogidos en la pagina Web
del servicio. En algunas regiones, se proporciona a los clientes una clave de registro con la que
deben registrarse en linea para recibir un cédigo de activacién, mientras que en otras, este codigo de
activacion se suministra directamente una vez efectuada la compra. En cualquier caso, el cliente
debe introducir dicho cddigo de activacién en la seccién Administracién > Licencias de la consola de
InterScan Messaging Hosted Security para iniciar el servicio. (Vea la ilustracién 4 a continuacion.)

Licenses (Activate an Account)

If you have a Registration Key, register online o get an Activation Cade,

O Trial Activation
Service Mame | Email Encryption %
(AR Activation Code is not required to activate a trial)

Activation Tepe:

O Purchase Activation
Service Marme | Email Encryption %

Activation Code
[Insert Activation Code provided by email to activate purchasze)

llustracion 5: activacion de la licencia de Email Encryption
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Trend Micro puede tardar entre 24 y 48 horas en comprobar la solicitud de prueba o compra de Email
Encryption e iniciar Email Encryption para su cuenta. Tras la activacion, Email Encryption aparece
como una accion de regla disponible al afiadir o editar una politica desde la pantalla de politicas de
InterScan Messaging Hosted Security.

Conclusion

Con el cifrado basado en politicas, las organizaciones dejaran de depender de los usuarios
individuales para proteger el contenido importante. El cifrado se aplica de forma automatica y
oportuna cuando las reglas de filtrado de contenido se activan, lo que ayuda a garantizar que los
requisitos de confidencialidad y privacidad se cumplan.

Trend Micro ofrece una solucién de cifrado del correo electrénico basada en politicas que se integra
a la perfeccion con las funciones de filtrado de contenido de InterScan Messaging Hosted Security.
Los administradores tan solo tendran que activar una casilla de verificacion para aplicar el cifrado
como una accion de regla. La solucion Email Encryption de Trend Micro, de gran flexibilidad, utiliza el
cifrado basado en la identidad (IBE), con lo cual elimina las molestas tareas de registro previo y
gestion de certificados de la tecnologia de infraestructura de clave publica (PKI). Trend Micro Email
Encryption simplifica enormemente la tarea de cifrar el contenido de forma segura.
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