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ScanMail™ Suite for Microsoft® Exchange

Seqguridad elevada. Administracion reducida. Todo en tiempo real.

Las empresas necesitan una seguridad eficaz y multicapa para la mensajeria
con el fin de proteger los entornos de correo electréonico bdsicos para la
empresa frente a virus, spyware, spam, phishing y amenazas Web del correo
electrénico, asi como frente a la pérdida de datos. La seguridad del gateway
puede detener la mayoria de las amenazas entrantes en el perimetro,
aunqgue el servidor de correo es un punto crucial para la seguridad de las
comunicaciones internas y externas.

Trend Micro ScanMail for Microsoft Exchange sigue ofreciendo motores de exploracién
lideres del sector que ayudan a detener la gama mas amplia de amenazas mientras que las
innovadoras tecnologias de reputacién Web y del correo electronico, incluidas en Trend Micro™
Smart Protection Network™, usan una exclusiva arquitectura Internet-cliente para combatir los
ataques mas recientes. Ademas, los filtros de contenido por regién protegen la confidencialidad
de los datos.

ScanMail se ha optimizado para las plataformas Microsoft Exchange mas recientes a fin de
agilizar la administracion y reducir al minimo el impacto en los servidores, reduciendo hasta en
un 50% el coste total en comparacion con soluciones de la competencia. Conclusion: ScanMail
ofrece la proteccién mas actualizada frente al robo y la pérdida de datos con el menor coste total
de propiedad.

CARACTERISTICAS PRINCIPALES

NOVEDAD Tecnologia de reputacion Web

« Bloquea los mensajes con enlaces a sitios
Web maliciosos, antes de que lleguen a los
usuarios.

Lider en seguridad antivirus, antispyware,
antispam y antiphishing

* Detecta y elimina virus, spyware, troyanos
y gusanos.

 Detiene las amenazas de dia cero con
tecnologia independiente de las firmas.

» Ofrece una proteccion inmediata gracias a
la informacién constantemente actualizada

» Usa una tecnologia heuristica de sobre amenazas Web.

coincidencia de patrones y consultas
realizadas por Internet para detener
mensajes no deseados y fraudulentos.

Requiere la mitad de administracion que

los productos de la competencia

« Solida configuracion y gestion de grupos
con funciones centralizadas de registro y
creacion de informes.

NOVEDAD Tecnologia de reputaciéon
del correo electrénico (opcional para la

funcién Exchange Edge) « iNovedad! Control de acceso basado en

* Bloquea los mensajes de remitentes funciones con un unico inicio de sesion
maliciosos conocidos, sin depender de la

inspeccion del contenido.

« iNovedad! Inicio de sesion de auditoria
para realizar un seguimiento de los
cambios realizados en los parametros de
configuracion

» Ofrece una proteccion inmediata y mantiene
libres las conexiones de red gracias a
informacién constantemente actualizada

* Integracion con Microsoft System Center
sobre las amenazas.

Operations Manager y el filtro de correo no

deseado de Microsoft Outlook®

Filtrado d id d
lltrado de contenidos avanzado » Compatibilidad total con clusteres de

* Protege la informacién confidencial Microsoft, certificado para Veritas™

mediante palabras clave, expresiones
regulares y nuevos identificadores

Optimizado para Exchange
regionales.

» Compatible con el procesamiento nativo
de 64 bits para Exchange 2010 y 2007;
compatible con 32 bits para Exchange
2003/2000

» Exploracion configurable multiproceso y
canalizacion de CPU, con uso de marca
antivirus para evitar una inspeccién doble

» Permite la aplicacion detallada de politicas
basadas en Active Directory.

« Evita la pérdida de datos e infracciones por
incumplimiento de normativas con mas de
40 nuevas politicas regionales predefinidas.
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SOFTWARE

Puntos de proteccion
« Servidor de correo

Proteccion frente a amenazas

* Antivirus

* Antispyware

* Antispam

* Antiphishing

« Filtrado de contenidos

* Proteccion frente a amenazas Web

PRINCIPALES BENEFICIOS

Seguridad integral
Detiene una gran variedad de spam,
malware y amenazas mixtas.

Proteccion inmediata

Protege frente a los ataques rapidos y en
evolucién constante.

Reduccion de los costes de Tl

Minimiza las tareas administrativas gracias
a una solida gestion centralizada.

Elevado rendimiento

Realiza exploraciones inteligentes con
escaso impacto en el rendimiento del
servidor.

Menos riesgos empresariales
Evita invasiones en la red, infecciones de
sistemas, robos de identidades, pérdidas
de datos e infracciones de las politicas de
seguridad.
¢ Trend Micro ScanMail Suite
for Microsoft Exchange es
extremadamente importante
en nuestro entorno. Recibimos
cientos de miles de mensajes de
correo electrénico cada dia, y
un porcentaje elevado de ellos
son spam. ScanMail detecta la
amplia gama del malware que
puede introducirse en el correo
electrénico y, ademas, resuelve el
problema del spam.”
Kevin Cavanagh
Analista de seguridad de datos

Consejo de Educacion de Calgary
(Canada)
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TREND MICRO | SCANMAIL" SUITE FOR MICROSOFT® EXCHANGE

ScanMail Suite for Microsoft Exchange forma parte de Trend Micro Communication & Collaboration Security, una solucion "cuatro en uno" disefiada
para proteger entornos de correo electronico, mensajeria instantanea y colaborativos de Microsoft. Su exclusivo modelo de seguridad Internet-
cliente y la informacion correlacionada sobre las amenazas de Smart Protection Network detiene las amenazas en todos los entornos, para que
pueda maximizar la productividad y minimizar los riesgos. Asimismo reduce las tareas de administracion gracias a la gestion centralizada, el

rendimiento optimizado y la estrecha integracién con las plataformas.

Communication & Collaboration Security
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Trend Micro Trend Micro™ Trend Micro™

Control Manager™ | PortalProtect™
for Microsoft™
SharePoint™

TREND MICRO™
SMART
PROTECTION
NETWORK
Trend Micro Communication & Collaboration Security ofrece una defensa hermética frente a la

amplia gama de amenazas en multiples puntos y vectores de ataque.

Communication & . : :
Collaboration Security IM Security ScanMail Suite PortalProtect

Servidores de

Exchange

Servidores de

Punto de proteccién ’mensaj’erl’a Servidores de correo colaboracién
instantanea

Reputacion Web v v

Reputacién del correo v

electrénico

Antivirus v v v

Antispyware v v v

Antispam v

Antiphishing v v

Filtrado de contenidos

y prevencion frente a v v v

filtraciones de datos

REQUISITOS MINIMOS DEL SISTEMA

Hardware

* 1 GB de memoria RAM (2 GB recomendados, 5 MB por buzén de correo)
* 1 GB de espacio libre en el disco

Sistemas operativos Windows

» Microsoft Windows® 2000 Server con SP4 o superior
» Microsoft Windows 2003 Server con SP1 o superior
» Microsoft Windows Server 2003 R2 (32 6 64 bits)

» Microsoft Windows Server 2008 (64 bits)

Plataformas Exchange

» Microsoft Exchange 2003 Server SP 2
» Microsoft Exchange 2007 Server
» Microsoft Exchange 2010 Server

Requisitos adicionales

» Microsoft IIS 6.0 o superior

* JVM™ version J2RE 1.4.1_02

» Cualquier explorador Web habilitado para Java™ compatible con marcos, como Microsoft
Internet Explorer® 6.0 o superior

* Firefox® 2.0
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Puntos finales

TREND MICRO™ ENTERPRISE
SECURITY

Trend Micro™ Enterprise Security se
basa en nuestra solucién Trend Micro™
Smart Protection Network, una tecnologia
Unica para Internet que correlaciona los
datos de las amenazas en tiempo real,
para que pueda obtener una proteccion
inmediata con menor complejidad. Trend
Micro Communication & Collaboration
Security utiliza Smart Protection Network
para detener las amenazas con mayor
rapidez y reducir al minimo las tareas de
administracion.
http://es.trendmicro.com/es/home/
enterprise
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