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Enterprise Security for Gateways

Proteccién mdxima y complejidad minima para el gateway de mensajeria e Internet

Hoy en dia, las empresas reciben cantidades ingentes de amenazas combinadas de
correo electrénico e Internet que estdn disefiadas para acceder ala red y robar datos.
Independientemente de si se trata de spam engafioso con un enlace malicioso, un
sitio Web fraudulento o una descarga peligrosa, estas amenazas evolucionan y se
propagan con mayor rapidez debido a la naturaleza dindmica de Internet. Si bien el
gateway es el lugar mas eficaz para bloquear estos ataques, se ha demostrado que el
hardware heredado es demasiado costoso e ineficaz. Las investigaciones revelan que
el uso de appliances virtuales para proteger el gateway reduce el TCO hasta en un
40%', ademas de maximizar la protecciéon y minimizar la complejidad.

Reduzca costes y riesgos con una proteccién exhaustiva en el gateway

Trend Micro™ Enterprise Security for Gateways integra una seguridad virtualizada en el gateway

de mensaijeria e Internet para reducir los costes y aumentar la proteccion frente a las amenazas

Web, de correo electrénico y combinadas.

* Detiene el spam y el contenido no deseado, antes de que pueda penetrar en la red.

» Mejora la productividad con la mejor solucién antispam y de filtrado de contenidos Web?.

* Bloquea los sitios infectados e inapropiados para garantizar una experiencia segura en Internet.

» Es compatible con el cumplimiento de politicas mediante las funciones de filtrado del contenido
entrante/saliente, antimalware y cifrado.

Aumente al madximo la proteccién con informacién sobre amenazas lider en el sector

Las amenazas complejas atacan ahora con mayor rapidez y fuerza que nunca. Trend Micro le

ofrece la mejor proteccion antimalware del sector gracias a la tecnologia Trend Micro™ Smart

Protection Network™, que segin demuestran estudios independientes® es capaz de detener un

mayor numero de amenazas en los entornos informaticos reales.

* Proporciona proteccion inmediata mediante la tecnologia de reputacion por Internet para Web,
correo electrénico y archivos.

* Detiene las amenazas mas recientes antes de que penetren en la red y provoquen dafios en
la empresa.

Reduce al minimo la complejidad y ahorra dinero con los appliances virtuales
Nuestra suite para el gateway ahorra tiempo y dinero mediante las opciones de implementacion
flexibles y fiables de un appliance de software virtual que consolida los centros de datos, unifica
la proteccion multicapa frente a multiples amenazas, acelera la administracion y consume
Menos recursos.
* Reduce el TCO con un SO Linux reforzado incrustado que se implementa, actualiza

y mantiene como una unidad.

» Optimiza el rendimiento y acelera las labores de gestion con los appliances VMware Ready.
» Admite implementaciones heterogéneas de hardware en el hardware deseado.

.| Probado y validado por VMware
Vmwal’e Trend Micro™ Enterprise Security for Gateways es la Gnica solucion de
READY | seguridad disponible para el gateway que ofrece appliances virtuales de
VMware Ready.
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* Tranquilidad asegurada « Proveedor de confianza
* Total compatibilidad con los entornos VMware

TECHNOLOGY + Conforme a las mejores practicas de VMware
ALLIANCE * Integracién con la infraestructura VMware, ESX3.5 o VSphere 4
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APPLIANCE DE SOFTWARE VIRTUAL

Puntos de proteccion
» Gateway de Internet
» Gateway de mensajeria

Proteccion frente a amenazas
* Amenazas Web

» Spam y phishing

+ Contenido inapropiado

* \irus, spyware y troyanos

* Responsabilidad legal

« Pérdida de datos e infracciones
del cumplimiento de politicas

PRINCIPALES BENEFICIOS

+ Ofrece proteccion inmediata gracias
a la informacion sobre las amenazas
de Internet.

* Mejora la productividad con la mejor
solucién de bloqueo antispam y filtrado
de contenidos Web.

* Reduce el TCO en un 40% con un
appliance de software virtual.

» Es compatible con el cumplimiento
de politicas mediante las funciones
de filtrado de contenidos, antimalware
y cifrado.

* Disminuye notablemente los costes
provocados por la gestion de la
seguridad de TI.

' Osterman Research, Why You Should Consider Virtualization
(febrero de 2009)

2 West Coast Labs, Anti-Spam Comparison Test (enero de 2009);
Cascadia Labs, Secure Web Gateways (agosto de 2009)

® Resultados de la prueba comparativa de proteccion frente al
malware de ingenieria social para la seguridad de los puntos
finales realizada por NSS Labs (septiembre de 2009)
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Acelere la eliminacién de riesgos mediante la visibilidad en tiempo real de la actividad
en Internet

Los administradores pierden un tiempo de reaccion importante debido a que no disponen de una

visién actual de la actividad en Internet. Solo la funcién avanzada de creacion de informes de

Trend Micro muestra la actividad que se produce en la red en tiempo real.

» Mejora la seguridad mediante la eliminacion in situ de la actividad peligrosa en Internet.

» Permite una gestién proactiva y aumenta al maximo la eficacia, al tiempo que ofrece
compatibilidad para los entornos distribuidos.

» Es compatible con el cumplimiento de politicas y agiliza las auditorias mediante informes
exhaustivos en toda la organizacion.

Evite la pérdida de datos gracias a Email Encryption

La complejidad del cifrado de correo electrénico puede ser un obstaculo para su éxito. No

obstante, nuestro cifrado basado en identidades elimina la carga relacionada con el cifrado del

uso compartido de claves y la gestion de certificados tradicionales. Basta con que la direccion

de correo electronico del destinatario cifre los datos confidenciales.

* Protege la informacién confidencial mediante el cifrado de mensajes de correo conforme a las
politicas de filtrado.

* Impide la pérdida de datos y facilita el cumplimiento de politicas, ademas de eliminar los
problemas relacionados con la gestion de claves y certificados.

Protecciéon maxima y complejidad minima en el gateway
Proteccién multicapa Ventajas

GATEWAY

La seguridad virtualizada en el gateway de
correo electronico detiene el spam, phishing
y las amenazas de correo electrénico.

InterScan Messaging Security Virtual Appliance

La seguridad virtualizada en el gateway de
Internet bloquea las amenazas Web e incluye
el filtrado de URL.

La seguridad virtualizada en el gateway de
correo electrénico cifra el contenido de los
mensajes de correo y los archivos adjuntos.

InterScan Web Security Virtual Appliance

Trend Micro Encryption for Email Gateway

GESTION

Trend Micro Advanced Reporting and

Management for Web Security Gestiona la seguridad de forma centralizada.

¢Por qué elegir Trend Micro?

> Smart Protection Network

NSS Labs considera a Trend Micro el n.° 1 tras una serie de pruebas independientes.

> Mejor proteccion, costes reducidos

Disminuye los costes de gestion de la seguridad en un 40%.

> N.° 1 en antispam
Trend Micro encabeza la clasificacion en las pruebas de comparativas de West Coast Labs.

> Seguridad Web mejor valorada

Cascadia Labs considera a Trend Micro el claro vencedor.

> Cifrado de correo electrénico facil de usar

Nuestro cifrado basado en politicas elimina la carga que supone la gestion de la tecnologia
de infraestructura de clave publica.
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Requisitos minimos del sistema

Para conocer los requisitos del sistema
mas recientes de Trend Micro Enterprise
Security for Gateways, consulte la pagina
del producto en: http://es.trendmicro.com/
es/home/enterprise/

Suites de soluciones ofrecidas por

Trend Micro

« Enterprise Security Suite

« Enterprise Security for Endpoints and
Mail Servers

« Enterprise Security for Endpoints

« Enterprise Security for Gateways

« Enterprise Security for Communication
and Collaboration

Trend Micro™ Enterprise Security
Trend Micro™ Enterprise Security es

una oferta perfectamente integrada de
productos, servicios y soluciones para la
seguridad de contenidos basada en la
tecnologia Trend Micro Smart Protection
Network™. De forma conjunta, brindan la
maxima proteccion frente a las amenazas
emergentes, ademas de reducir al minimo
los costes y la complejidad asociados a la
gestion de la seguridad.

> Ver demostracion en Flash
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