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Las empresas están sufriendo un espectacular aumento de los ataques basados en correo electrónico en su

infraestructura de mensajería y en sus recursos de red. Los ataques de spam, spyware, phishing, redes robot,

equipos zombi, ataques dirigidos al correo electrónico y los ataques de amenazas mixtas no solo merman la

productividad de los empleados sino que además ponen en peligro las redes empresariales. Estas amenazas

también pueden exponer las empresas a una pérdida de datos y a riesgos legales y de cumplimiento de políticas. 

Para combatir esta amplia gama de amenazas por correo electrónico, las empresas necesitan una exhaustiva

solución de seguridad para mensajería capaz de detener las amenazas en el gateway antes de que entren en 

la red.  

Trend Micro InterScan™ Messaging Security Suite es una solución de software para la seguridad del correo

electrónico en el gateway que integra funciones antispam y antiphishing multicapa con una galardonada tecnología

antivirus y antispyware. Esta completa protección para el correo electrónico ofrece también un filtrado de

contenidos para ayudar al cumplimiento de políticas y evitar la pérdida de datos. Gracias a una plataforma de

elevada escalabilidad con gestión centralizada para simplificar las tareas de administración, la solución se ha

optimizado para bloquear una amplia gama de ataques independientes, de amenazas combinadas y de ataques

por correo electrónico dirigidos a un cliente específico.

InterScan™ Messaging Security Suite
Protección integrada frente a las amenazas de correo electrónico en el

gateway de mensajería de Internet

C A R A C T E R Í S T I C A S

• Su galardonada tecnología y TrendLabs ofrecen una protección ininterrumpida.

• La protección de día cero mediante la tecnología IntelliTrap bloquea los ataques de virus no conocidos y los ataques

dirigidos.

• La tecnología antivirus ActiveAction automatiza las respuestas recomendadas frente a virus.

• El antispyware detiene los ataques dirigidos de spyware enviados por correo electrónico.

• Los filtros de contenido para el correo entrante y saliente exploran los mensajes y documentos adjuntos.

• Los filtros identifican el contenido por las características de los archivos adjuntos, palabras clave, glosarios y reglas de

datos personalizables.

• Las políticas están dirigidas a los remitentes o destinatarios, los cuales pueden ser una empresa, un grupo o un

individuo.

• Las acciones de las políticas facilitan opciones flexibles para aplicar la solución pertinente, incluidas las renuncias de

responsabilidad legal específicas de la empresa.

• El filtrado de contenidos ayuda con el cumplimiento de políticas y normativas corporativas además de evitar la pérdida

de datos.

• Esta solución incluye tres capas bien diferenciadas para la protección antispam: Email Reputation Services, analizador

de IP y motor antispam compuesto.

• Email Reputation Services bloquea el spam antes de que llegue al gateway gracias a la base de datos más extensa y

fiable del mundo mientras que los servicios de reputación dinámicos detienen los equipos zombi y las redes robot en

su primera aparición.

• El analizador de IP aplica servicios de reputación automáticos específicos para el cliente que detienen el spam y los

virus y crea un cortafuegos frente a los ataques de DHA (recopilación de directorios) y de correo electrónico rebotado.

• El motor antispam compuesto combina múltiples técnicas de protección, incluida la tecnología de detección de spam

con imágenes pendiente de patente y la reputación de URL incrustadas.

• El antiphishing aprovecha las firmas, la tecnología heurística y los servicios de reputación para detener el phishing,

incluidos los ataques selectivos de phishing dirigidos a empresas.

• Esta completa solución de software se incluye en los principales sistemas operativos y puede personalizarse para

adaptarse a la infraestructura de su empresa.

• Su gran escalabilidad admite varios servidores mientras que una única consola de gestión basada en Web centraliza la

aplicación de políticas, la cuarentena, el archivado, el registro de sucesos y la creación de informes.

• La integración LDAP, la administración delegada y el seguimiento de mensajes ayudan a simplificar la administración.

• La herramienta End-User Quarantine basada en Web y las notificaciones de cuarentena permiten a los usuarios

finales gestionar su propio spam.
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Recursos en línea
•  http://MessagingSecurity.trendmicro.com

Otros productos de seguridad para el
correo electrónico en el gateway

•  InterScan™ Messaging Security Appliance

•  InterScan™ Messaging Hosted Security

Productos complementarios
•  Gestión centralizada

- Trend Micro Control Manager

•  Productos para la seguridad de Internet
-  InterScan™ Web Security Suite

-  InterScan™ Web Security Appliance

•  Productos para la seguridad del servidor
de correo
-  ScanMail™ for Microsoft™ Exchange

-  ScanMail™ for Lotus™ Domino™

Trend Micro 
Enterprise Protection Strategy
Trend Micro™ Enterprise Protection Strategy ofrece

un enfoque completo y de varios niveles para la

seguridad de la red. Esta estrategia es la solución de

seguridad más eficaz del mercado para las

empresas actuales que protege todos los puntos

finales de la red, desde el gateway hasta el equipo

de sobremesa. La seguridad para mensajería por

correo electrónico de Trend Micro se puede integrar

con otros productos de Trend Micro para conseguir

una protección holística. Trend Micro Control

Manager lleva a cabo una gestión centralizada de

todos los productos pertenecientes a la estrategia

Enterprise Protection Strategy. Si desea obtener más

información, visite el siguiente sitio:

http://es.trendmicro-europe.com/

enterprise/products/eps.php

Trend Micro, Inc.
Trend Micro Incorporated es una empresa pionera en

la gestión de contenidos seguros y amenazas.

Fundada en 1988, Trend Micro ofrece software,

hardware y servicios de seguridad galardonados

tanto a usuarios individuales como a organizaciones

de todos los tamaños. Con sede en Tokio y

operaciones en más de 30 países, las soluciones de

Trend Micro pueden adquirirse a través de

distribuidores empresariales y de valor añadido y de

proveedores de servicios en todo el mundo. Para

obtener más información y copias de evaluación de

los productos y servicios de Trend Micro, visite

nuestro sitio Web en www.trendmicro-europe.com

REQUISITOS DEL SISTEMA

PIONERO EN LA SEGURIDAD PARA EL GATEWAY

Trend Micro fue la primera empresa en comercializar productos para la seguridad

antivirus en el gateway y sigue siendo líder en el mercado gracias a la integración del

antivirus con la protección frente a amenazas. Las funciones de seguridad de Trend Micro

para el gateway cuentan con la garantía de TrendLabs, una red mundial de centros de

investigación cuyo objetivo es vigilar constantemente las amenazas y prevenir los ataques.

A partir de estos datos precisos y en tiempo real, TrendLabs ofrece unas medidas de

seguridad eficaces y rápidas, diseñadas para detectar, prever y eliminar los ataques.

Microsoft™ Windows™, Linux™ y Sun™ Solaris™

•  1 GB de memoria RAM

•  500 MB de espacio en disco duro para la instalación

•  Espacio en disco adicional para el almacenamiento de correo y la base de datos

•  Microsoft Internet Explorer 6 SP1 o Firefox 1.5 (incompatible con 
Netscape Navigator) 

•  LDAP Server Microsoft Active Directory 2000 ó 2003, IBM Lotus Domino 
6.0 o superior o Sun One LDAP

Microsoft Windows

•  Windows Server 2000 con SP 4.0 o superior   

•  Windows Server 2003 con SP 1.0 o superior   

•  Procesador Intel™ Pentium™ IV o compatible a 2,8 GHz o superior 

•  Microsoft Desktop Engine o Microsoft SQL Server 2000 o superior

Linux

•  Red Hat™ Enterprise Linux 3 ó 4

•  SuSE™ Linux Enterprise Server 8.0 ó 9.0

•  Intel Pentium IV a 2,4 GHz

•  2 GB para el espacio de intercambio

•  PostgreSQL versión 8.1.3

•  Servidor Bind 9.0 o superior

•  MTA Postfix 2.1 o superior; Sendmail; Qmail

Sun Solaris

•  Sun Solaris 8, 9 ó 10 

•  Procesador UltraSPARC™ II a 650 MHz 

•  2 GB para el espacio de intercambio

•  PostgreSQL versión 8.1.3

•  Servidor Bind 9.0 o superior

•  MTA Postfix 2.1 o superior; Sendmail; Qmail

Antivirus

Filtrado de contenidos

Email Reputation Services

Analizador de IP

Motor antispam compuesto

Bloquea el malware, incluidos los ataques de día
cero y de spyware.

Es compatible con el cumplimiento de políticas y
normativas corporativas además de evitar la 
pérdida de información confidencial.

Detiene las amenazas antes de que lleguen al
gateway con servicios de reputación mundiales 
y dinámicos.

Aplica servicios de reputación específicos para el
cliente y un cortafuegos frente a ataques de DHA
y de correo rebotado.

Usa varias técnicas para bloquear el spam y 
el phishing.
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