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Trend Micro” InterScan” Web Security Suite 2.5

Antivirus, antispyware, seguridad para cddigos mdviles y
filtrado de contenidos en la puerta de enlace de Internet

Trend Micro™ InterScan™ Web Security Suite ofrece proteccién frente a multiples
amenazas directamente en la puerta de enlace de Internet, lo que le permite bloquear
los ataques antes de que invadan la red. Le protege frente a virus, spyware, grayware
y ataques de phishing, ademas de ofrecer médulos de seguridad opcionales para
combatir el codigo movil malicioso y restringir el uso que se hace de Internet. La
suite también se integra con Trend Micro™ Damage Cleanup Services para garantizar
una limpieza y reparacion autométicas de los archivos infectados. Como solucion
integrada Unica, ofrece una gran escalabilidad y resulta facil de gestionar incluso

en redes complejas.

Bloquea los virus de Internet

El galardonado motor de exploracion antivirus de Trend Micro filtra el trafico HTTP
y FTP para bloguear virus, troyanos y gusanos ocultos en paginas Web y correos
electrénicos de Internet.

Detiene el spyware y el grayware en el perimetro empresarial

La tecnologia antispyware mejorada detecta y bloquea el spyware y el grayware
antes de que se infiltren en los equipos de sobremesa y sobrecarguen los recursos
del sistema.

Protege frente a los ataques de phishing

Le protege frente al robo de identidad y garantiza la seguridad de la informacion
confidencial de la empresa al bloquear los datos salientes dirigidos a sitios Web
conocidos por su relaciéon con ataques phishing.

Detecta y bloquea el cadigo movil malicioso

Este mddulo opcional de seguridad para subprogramas y ActiveX explora las paginas
Web en busca de cédigo mévil malicioso comprobando el cédigo Java y validando los
certificados y las firmas de ActiveX y los subprogramas Java.

Filtra el contenido Web inapropiado

El moédulo opcional de filtrado URL permite a las empresas bloquear el contenido de
Internet no relacionado con el negocio para asegurar el ancho de banda y mejorar la
productividad de los empleados.

Limpieza de dafios automatica

La integracion con el médulo opcional del servicio Trend Micro Damage Cleanup
Services permite que la suite limpie los archivos infectados y elimine las amenazas,
incluido el spyware que intenta “llamar a casa” a través de la puerta de enlace.

Configuracién alternativa
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Interscan Web Security Suite
« Filtrado de URL
« Seguridad para subprogramas y ActiveX

INTERSCAN WEB SECURITY SUITE
ofrece una completa proteccion frente a
las amenazas de Internet directamente
en la puerta de enlace. Es compatible
con los servidores proxy ascendentes y
los servidores de caché ICAP, admite
configuraciones independientes y
conectividad con enrutadores habilitados
para WCCP.

Administrador Damage Cleanup Services

PRINCIPALES
BENEFICIOS

e Primera linea de defensa
Detiene las amenazas en el perimetro
empresarial antes de que lleguen a
infiltrarse en la red.

e Seguridad integrada
Permite aplicar una defensa coordinada
frente a virus, spyware, grayware, phishing,
cédigo mavil malicioso y contenido
no deseado.

e Coste de propiedad reducido
Elimina la necesidad de disponer de varios
productos especificos, lo que reduce el
coste y el esfuerzo necesarios para la
instalacion, gestion y el mantenimiento.

e Facil de gestionar
Permite una gestion centralizada basada
en politicas, admite servicios de directorio
externos y ofrece varias opciones de
exploracién y configuracion para facilitar
Su uso.

e Elevado rendimiento
Explora y presenta las paginas Web
influyendo minimamente en la velocidad
del sistema, lo que se traduce en una
experiencia 6ptima por parte del usuario
y en una mejor productividad de los
empleados.

Segun un informe del IDC de 2004,
Trend Micro es el lider en el mercado
mundial de soluciones antivirus para
la puerta de enlace de Internet y lleva
5 afios como namero 1 en ventas.
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Seguridad de Internet completa

* Protege las redes corporativas frente a los ataques de Internet, incluidos los virus, troyanos,
gusanos, spyware, grayware y ataques de phishing.

* Bloquea el codigo movil malicioso y el contenido Web no deseado si se integra con los
maédulos opcionales de seguridad para subprogramas y ActiveX y para filtrado de URL.

« Filtra el tréfico HTTP y FTP con un impacto minimo en el rendimiento de Internet.

* Amplia la Estrategia de Proteccién Empresarial de Trend Micro™ hasta la puerta de enlace de
Internet, lo que permite gestionar el ciclo de vida de las epidemias en el perimetro empresarial.

Antispyware

* Bloquea el spyware y el grayware directamente en la puerta de enlace antes de que infecten
los clientes, dafien la red y sobrecarguen los recursos del sistema.

« Incluye nuevos controles granulares para bloquear o permitir subtipos de grayware, incluido
el adware, los marcadores telefénicos, los programas broma, las herramientas de hackers y
acceso remoto o de robo de contrasefias entre muchos otros.

« Incluye registros y informes de actividad especificos sobre spyware, ademas de un gréafico de
las amenazas.

Antiphishing

* Bloguea la transmision de datos salientes hacia sitios Web relacionados con el phishing para
proteger tarjetas de crédito, cuentas bancarias, nombres de usuarios, contrasefias, etc.

« Completa las caracteristicas antiphishing de la tecnologia de filtrado antispam tradicional,
centrada exclusivamente en el trafico de entrada.

Mdédulo opcional para el filtrado de URL

« Permite que los administradores de Tl restrinjan el uso que los empleados hacen de Internet
mediante categorias, grupos, usuarios, horas del dia, dias de la semana o cuotas de ancho
de banda.

« Filtra el contenido Web con ayuda de una base de datos en continua expansion que incluye
millones de URL categorizadas para identificar y bloquear eficazmente los sitios Web
no adecuados.

« Utiliza la tecnologia de clasificacion dindmica en tiempo real mientras los usuarios navegan
por Internet para clasificar los sitios Web solicitados que no figuran en la base de datos.

Mdédulo opcional de seguridad para subprogramas y ActiveX

* Bloquea el codigo movil malicioso oculto en las paginas Web mediante la supervision del
cédigo Java y la validacion de los certificados y firmas de ActiveX y los subprogramas Java.

« Protege frente a los ataques de “dia cero” mediante el andlisis de ActiveX y los
subprogramas Java.

« Ofrece proteccién adicional frente a la instalacion automatica del spyware.

« Se integra a la perfeccion con la suite para brindar una mayor proteccion frente a los ataques
de amenazas mixtas.

Moédulo opcional Damage Cleanup Services
« Automatiza las tareas de limpieza y reparacion, elimina los virus, los gusanos, los troyanos y
el spyware.

* Bloguea automaticamente el spyware que intenta “llamar a casa” desde la puerta de enlace.

Requisitos del sistema
Para Microsoft™ Windows™

« Windows™ 2000 Server/Advanced Server con SP4 o Windows Server 2003 Standard/Enterprise
Edition con SP1

« Equipo con un procesador Intel Pentium™ 4 a 2,4 GHz o equivalente

* 1 GB de memoria RAM sin el médulo de filtrado de URL; 2 GB de memoria RAM con el médulo de
filtrado de URL; 128 MB de memoria RAM adicionales para la seguridad para cédigos moviles

+ 2 GB de espacio en disco para los archivos de programa si se instala el filtrado de URL o 150 MB de
espacio en disco sin el filtrado de URL (entre 100 y 500 MB de espacio disponible en el disco para
los archivos de intercambio)

+ 125 MB de espacio en disco para la instalacion de Microsoft Desktop Engine (incluido)

« Compatibilidad con Microsoft™ SQL Server 2000 (opcional)

* Microsoft™ Internet Explorer 6.0 o Netscape™ Navigator 7.0

« Si se utiliza la transparencia con WCCP, Trend Micro recomienda las versiones de Cisco 10S:
- Desde 12.2(0) hasta 12.2(22). Evite las versiones 12.2(23).

sistema
- 12.3(10) y superiores. Evite las versiones de 10S desde 12.3(0) hasta 12.3(9).

TrendLabss"

Los productos de Trend Micro estan respaldados
por el servicio rapido y de alta calidad de
TrendLabs®, una red mundial de cinco centros
regionales de investigacion y asistencia antivirus
con sede central provista de las certificaciones de
calidad 1SO9001:2000 y COPC-2000. Un equipo de
mas de 700 ingenieros y especialistas en antivirus
trabaja las 24 horas para monitorizar la actividad de
los virus, proporcionar informacion sobre nuevas
amenazas y desarrollar estrategias adecuadas y
eficaces con prontitud. Puede obtener mas
informacion sobre los servicios y el soporte de
Trend Micro en el sitio Web www.trendmicro-
europe.com/trendlabs.

Estrategia de Proteccion
Empresarial de Trend Micro

La Estrategia de Proteccién Empresarial de

Trend Micro™ (EPS) ofrece una proteccion
completa tanto para aplicaciones como para la red y
permite una gestion proactiva del ciclo de vida de
las epidemias, desde la prevencion de
vulnerabilidades hasta la prevencion y eliminacion
de coédigo malicioso. Mediante la oferta coordinada
de productos y servicios lideres del sector de

Trend Micro y la experiencia especifica sobre
amenazas, la estrategia EPS es una ayuda Util para
que las organizaciones puedan reducir al minimo
los costes y dafios relacionados con las epidemias.

Trend Micro, Inc.

Trend Micro, Inc. es un lider mundial de software

y servicios antivirus para redes y de seguridad de
contenido de Internet orientado a ayudar a los
clientes a evitar y minimizar el impacto de los
ataques de virus de red y amenazas mixtas gracias
a la galardonada Estrategia de Proteccion
Empresarial de Trend Micro™. Trend Micro realiza
operaciones comerciales en todo el mundo y cotiza
en la bolsa de Tokio y en NASDAQ.

TREND MICRO

Pza. de las Cortes, 4, 5° dcha.
28014 Madrid

Tel.: +34 91 369 70 30

Fax: +34 91 369 70 31
www.trendmicro-europe.com

« Servidor de caché ICAP 1.0 (opcional)
- NetApp™ NetCache™ version 6.0.1 o
- BlueCoat Systems™ SGOS 3.1.3.7 0
-Servidores ICAP Cisco™ (version CE 5.1.3, b15)
« Integracion de servidores de directorio (opcional)
- Microsoft Active Directory 2000 y 2003
- Linux OpenLDAP Directory 2.2.16
- Sun™ Java System Directory Server 5.2 (anteriormente Sun ONE Directory Server)
» Compatible con Damage Cleanup Services 3.0*
» Compatible con Trend Micro Control Manager 3.0*

*Visite el sitio www.trendmicro-europe.com para ver todos los requisitos del
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