>> SEGURIDAD PARA EL GATEWAY DE INTERNET

Trend Micro”
InterScan” WebProtect for ISA

Utiliza el servidor Microsoft” ISA Server para proteger
los extremos frente a virus y spyware

Aumento de las amenazas de Internet

El servidor ISA (Internet Security and Acceleration) de Microsoft ofrece un acceso a Internet
rapido, seguro y de facil control para un numero creciente de empresas. No obstante, la
misma tecnologia que permite este acceso rapido a los contenidos de Internet también
expone la red empresarial a ataques de virus de Internet y otros tipos de cédigo malicioso.
El spyware también puede infiltrarse en los registros del sistema y en la memoria e instalar
cientos de archivos y procesos en los clientes, lo que provoca una ralentizacion significativa

del sistema, pérdida de productividad y la posibilidad de que le roben informacién confidencial.

Proteccion para el gateway destinada a los clientes de Microsoft ISA

InterScan WebProtect for ISA brinda proteccion frente a las amenazas de virus y spyware
directamente en el gateway de Internet mediante el bloqueo de los ataques antes de que
lleguen a invadir la red. Disefiado como complemento para los servidores ISA Server,
InterScan WebProtect actia como filtro Web en tiempo real para detectar virus y spyware.
El filtro se basa en la tecnologia multiproceso para explorar el trafico HTTP que pasa por el
servidor. Esta solucion integrada resulta facil de instalar, ofrece un excelente rendimiento y
no requiere hardware adicional ni modificaciones en la configuracién del cliente.

* Detiene el spyware y el grayware en el perimetro empresarial

La avanzada tecnologia antispyware supervisa de forma activa las descargas de archivos
a fin de detectar y bloquear el spyware y el grayware antes de que se infiltren en los
equipos de sobremesa y sobrecarguen los recursos del sistema.

* Bloquea los virus de Internet
El galardonado motor de exploracion antivirus de Trend Micro filtra el trafico HTTP para
bloquear virus, troyanos y gusanos ocultos en paginas Web y correos electronicos
de Internet.

* Simplifica las tareas de administracién con una gestiéon centralizada

La perfecta integracion con el entorno Trend Micro Control Manager™ permite la gestion
centralizada de multiples servidores Interscan WebProtect for ISA.
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PRINCIPALES
BENEFICIOS

¢ Primera linea de defensa
Detiene las amenazas en el perimetro
empresarial antes de que lleguen a
infiltrarse en la red.

* Seguridad integrada
Ofrece una defensa coordinada frente
a las amenazas de virus y spyware.

¢ Coste de propiedad reducido
Elimina la necesidad de adquirir y
configurar hardware adicional.

¢ Facil instalacion
Permite una implementacion rapida
y sencilla sin necesidad de realizar
cambios tediosos en el cliente.

* Lider en confianza
Trend Micro, un socio de calidad Gold
Partner de Microsoft, es lider en el
mercado antivirus para gateway.
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INTEGRACION CON EL SERVIDOR MICROSOFT" ISA SERVER

Proporciona funciones de proteccién antivirus y antispyware en el gateway de Internet
para los usuarios del servidor Microsoft ISA Server.

Disefiada como complemento para el servidor ISA, esta solucion actia como filtro Web
que explora el trafico Web en tiempo real en busca de virus y spyware.

Agiliza las tareas de instalacion y gestién, ofrece un rendimiento excelente y no precisa
adquirir hardware adicional ni efectuar modificaciones en la configuracion del cliente.

PROTECCION EXHAUSTIVA FRENTE AL MALWARE

Utiliza un motor de alto rendimiento para explorar el trafico HTTP que circula por el
servidor ISA.

Dispone de funciones de exploracién antivirus/antispyware y opciones de seguridad,
entre ellas la exploracién y limpieza automatica del trafico HTTP.

Permite la exploracién de archivos de grayware para descargas de programas
no deseados.

ANTISPYWARE

Bloquea el spyware y el grayware directamente en el gateway antes de que infecten los
clientes, dafen la red y sobrecarguen los recursos del sistema.

Incluye nuevos controles granulares para bloquear o permitir subtipos de grayware,
incluido el adware, los marcadores telefonicos, los programas broma, las herramientas
de hackers y acceso remoto o de robo de contrasefias, entre muchos otros.

Genera registros e informes de actividad especificos sobre spyware, ademas de un
grafico resumen de las amenazas.

FACIL DE UTILIZAR Y GESTIONAR

Se integra con Trend Micro Control Manager para facilitar la gestion remota de
implementaciones multisitio.

Permite a los administradores programar actualizaciones automaticas de los archivos
de patrones a intervalos determinados o bien obtener acceso a dichas actualizaciones
manualmente con un solo clic del raton.

Genera un registro de actividad exhaustivo que permite a los administradores realizar
un seguimiento de los recursos que pueden causar problemas de seguridad y actuar
segun convenga.

Brinda a los administradores una flexible consola de gestién basada en Web que permite

una gran variedad de acciones frente a los virus e incidentes relacionados con
la seguridad.

REQUISITOS DEL SISTEMA

El servidor Microsoft ISA Server exige requisitos de hardware adicional.

TrendLabs™

Los productos de Trend Micro cuentan con el
respaldo del servicio rapido y de alta calidad que
le facilita TrendLabs, una red mundial de cinco
centros regionales de investigacion y asistencia
antivirus con una sede central que ha obtenido

las certificaciones de calidad 1ISO9001:2000 y
COPC-2000. Un equipo de mas de 700 ingenieros
y especialistas en antivirus trabajan todo el dia
para controlar la actividad de los virus,
proporcionar informacién sobre nuevas amenazas
y desarrollar estrategias adecuadas y eficaces con
prontitud. Puede obtener mas informacién sobre
los servicios y la asistencia de Trend Micro en el
sitio Web

www.trendmicro-europe.com/trendlabs.

Trend Micro, Inc.

Trend Micro, Inc. es un lider mundial de software
y servicios antivirus para redes y de seguridad de
contenido de Internet orientado a ayudar a los
clientes a evitar y minimizar la envergadura de
los ataques de virus de red y amenazas mixtas
gracias a la galardonada Estrategia de Proteccion
Empresarial de Trend Micro™. Trend Micro realiza
operaciones comerciales en todo el mundo y
cotiza en la bolsa de Tokio y en el indice
NASDAQ.

Trend Micro

Pza. de las Cortes, 4, 5° dcha.
28014 Madrid

Tel.: +34 91 369 70 30

Fax: +34 91 369 70 31
www.trendmicro-europe.com

HARDWARE SOFTWARE PARA ACCEDER A LA CONSOLA WEB DE ISwWP

* Procesador Intel Pentium 4 a 2,4 * 0 Microsoft ISA 2004 Standard/
GHz o equivalente (3 GHz Enterprise con SP1/SP2 Microsoft ISA
recomendados) 2006 Standard/Enterprise

* 512 MB de memoria RAM (1 GB » Microsoft Windows Server 2003 con
recomendado) SP1 Microsoft Windows Server 2003 R2

Microsoft Windows Server 2000 con

» Se recomienda Microsoft Internet Explorer 6.0
con SP1; IE7 no se ha probado todavia y, por
tanto, no ofrece compatibilidad completa con
esta version. Si utiliza IE7, podria obtener
resultados inesperados en la GUI.

* 512 MB de espacio en disco

* Monitor con una resolucion de SP4
800x600 o superior
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