Securing Your Web World

Trend Micro™

IM Security for Microsoft™
Office Communications Server

Proteccién instantdnea para la mensajeria instantanea

Cada vez son mas las empresas que usan lamensajeriainstantdnea para conectar
aempleados, socios y clientes en tiempo real. Aunque la comunicacién en directo
mejora la productividad, también permite a los ciberdelincuentes trabajar mds
rapidamente para propagar el malware, atraer a sus victimas a sitios maliciosos
y robar datos, en un abrir y cerrar de 0jos. A causa de la exposicién instantanea
a las amenazas de rapido movimiento, resulta imprescindible contar con una
proteccién instantdnea.

Trend Micro™ IM Security for Microsoft™ Office Communications Server (OCS) detiene
las amenazas de forma instantanea para proteger las comunicaciones por mensajeria
instantanea de su empresa. La funcién de reputacion Web de Trend Micro Smart
Protection Network aprovecha una exclusiva arquitectura de clientes por Internet, junto
con informacién correlacionada sobre las amenazas, para bloquear los enlaces a sitios
maliciosos y evitar que se puedan activar. Ademas, nuestra proteccion antivirus lider en el
sector, la nueva proteccion antispyware y la proteccion de dia cero trabajan conjuntamente
para repeler los ataques con mayor anticipacion, antes de que causen dafos. El flexible
filtrado de contenidos también evita el uso inadecuado de la mensajeria instantanea vy el

robo de datos.

CARACTERISTICAS PRINCIPALES

iNovedad! Reputacion Web

* Bloguea los mensajes con enlaces a sitios
Web maliciosos, antes de que lleguen a
los usuarios.

» Ofrece una proteccién inmediata gracias a
la informacion constantemente actualizada
sobre amenazas Web.

« Evita el robo de datos, la infeccion,
la invasion de la red y el deterioro de
la reputacion.

Seguridad antivirus galardonada
 Detecta y elimina virus, troyanos y gusanos.

» Purga los mensajes y archivos adjuntos
infectados, antes de entregarlos.

» jNovedad! Detiene las amenazas de dia cero
con tecnologia independiente de las firmas.

iNovedad! Proteccién antispyware

exclusiva

« Detiene el spyware en el servidor OCS antes
de que se instale en los PC.

« Evita la pérdida de datos, el robo de
identidades y las infracciones del
cumplimiento de politicas.
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Filtrado de contenidos flexible

 Protege a empleados, socios y clientes frente
al lenguaje ofensivo y el acoso.

« Evita la pérdida de datos importantes
mediante el filtrado de los mensajes
salientes.

Administracion reducida

* Agiliza la gestion mediante OCS Archive
Manager, Active Directory y dominios SIP.

» Requiere menos tiempo para la definicién
de politicas para grupos, la configuracion
del sistema y la implementacién de
actualizaciones.

*» Ofrece visibilidad de toda la empresa con
informes programados y en tiempo real.

Optimizado para Microsoft Office
Communications Server

* Realiza exploraciones multiproceso en
tiempo real, programadas y manuales.

» Admite el procesamiento de x64 bits para
aumentar el rendimiento.

» Es compatible con las plataformas mas
recientes de Microsoft, incluido OCS 2007.
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SOFTWARE

Puntos de proteccion
» Servidor de mensajeria instantanea

Proteccion frente a amenazas
* Amenazas Web

* Amenazas de dia cero

« Virus, gusanos y troyanos

* Spyware

* Phishing

 Pérdida de datos

» Contenido inapropiado

PRINCIPALES BENEFICIOS

* Reduce al minimo el tiempo previo
a la proteccion con una arquitectura
de clientes por Internet que detiene las
amenazas con mayor antelacion.

* Fulmina las amenazas con un revés
de reputacion y analisis del contenido
y el comportamiento.

 Detiene todos los tipos de amenazas
por mensajeria instantanea para
evitar el robo de datos, la infeccion, la
intrusion y la pérdida de productividad.

» Ofrece proteccion multicapa si
se implementa con PortalProtect
y ScanMail Suite.

* Reduce la carga de trabajo de TI
gracias a un rendimiento optimizado
y una mayor integracion.

Trend Micro™ Communication &
Collaboration Security

Protege sus sistemas de comunicacion
y colaboracién de Microsoft mediante
la combinacion de cuatro eficaces
productos:

Servidores de mensajeria instantanea
> IM Security

Servidores de correo
>> ScanMail Suite

Servidores de colaboracion
>> Trend Micro PortalProtect™ for
Microsoft™ SharePoint™

Gestion centralizada
>> Trend Micro Control Manager™
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Trend Micro Communication & Collaboration Security protege los sistemas de comunicacion y colaboracién de Ultima generacion
para maximizar la productividad y minimizar el riesgo. Asimismo reduce las tareas de administracion gracias a la gestion centralizada,
el rendimiento optimizado y la estrecha integracion con las plataformas.

Communication & Collaboration Security
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centralizada colaboracién correo mensajeria Puntos finales
Trend Micro Trend Micro™ Trend Micro™ instantdnea
Control PortalProtect™ ScanMail™ Suite | Trend Micro™
Manager™ for Microsoft™ for Microsoft™ IM Security for
SharePoint™ Exchange Microsoft™ Office
Communications
Server

Trend Micro Communication & Collaboration Security ofrece una defensa hermética frente a la
amplia gama de amenazas en multiples puntos y vectores de ataque.

ELEVADO RENDIMIENTO,

Communication & : o © ADMINISTRACION REDUCIDA
Collaboration Security IM Security ScanMail Suite PortalProtect :

) IM Security se basa en las mismas
Servidores de

Punto de proteccién mensajeria Servidores de C tecnologias que convierten a >>ScanMail™
nstantanea - Suite for Microsoft™ Exchange en lider
Reputacion Web v * del sector. Ambos productos brindan
Reputacién del correo v . proteccion, rendimiento optimizado y
electrénico - administracion reducida.
Antivirus v v v
Antispyware v v v AMPLIE SU PROTECCION
Antispam v * InterScan™ Messaging Security Suite
Antiphishing v v Lo InterScan™ Web Security Suite
Filtrado de contenidos y « OfficeScan™ Client/Server Security
prevencion frente a las v v v -« Trend Micro™ Outbreak Prevention
filtraciones de datos . Services

REQUISITOS MINIMOS DEL SISTEMA DE IM SECURITY

Hardware

» 512 MB de memoria RAM

* 1 GB de espacio libre en el disco

Sistemas operativos Windows

» Microsoft™ Windows™ Server 2003 con Service Pack 1 (32 bits)

» Microsoft Windows Server 2003 con Service Pack 2 (32/64 bits)

» Microsoft Windows Server 2003 R2 (32 bits)

*» Microsoft Windows Server 2003 R2 con Service Pack 2 (32/64 bits)

Plataformas de Office Communications Server @ T R E N D
MICR

* Microsoft™ Office Communications Server 2007 (Front End Server), Standard o Enterprise

o
Requisitos adicionales -
* Microsoft™ Internet Information Services (IIS) 6.0
« Servidor Web Apache 206 . ©2008 Trend Micro, Incorporated. Reservados todos los derechos.
i . ., , + Trend Micro, el logotipo en forma de pelota de Trend Micro, InterScan,
« Java Virtual Machine version JRE 5.0 6 6.0 . InterScan Messaging Security Suite, ScanMail, Trend Micro Control
. . . . ™ * Manager y Trend Micro Outbreak Prevention Services son marcas
» Cualquier explorador Web habilitado para Java compatible con marcos, como Microsoft : comerciales o marcas registradas de Trend Micro, Incorporated. El
Internet Explorer 6.0 y 7.0 . resto de los nombres de productos o empresas pueden ser marcas

comerciales o registradas de sus respectivos propietarios.
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http://es.trendmicro.com
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