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Trend Micro™ SecureSite

Empiece a proteger su sitio Web de comercio electrénico, sus ingresos en linea y
la informacién de sus clientes de los hackers, los virus y el robo de identidades.

Los sitios Web de venta en linea generan ingresos, representan una marca de la empresa
y son los responsables de la primera impresidén que se lleva el cliente. Sin embargo, un
hacker puede aprovechar las vulnerabilidades existentes en los sitios Web legitimos
para hacer que la empresa se convierta sin saberlo en cémplice de spyware o robo de
identidades. Esto puede poner en peligro los ingresos de su negocio, los datos de sus
clientes y, por ende, su reputaciéon como empresa.

Trend Micro™ SecureSite es una solucion alojada basada en Web que permite tanto a vendedores
en linea como a empresas de alojamiento Web examinar automaticamente los sitios Web en busca
de vulnerabilidades, a través de acciones diarias de exploracion y creacion de informes. Cuando
se detectan vulnerabilidades, los vendedores en linea pueden recurrir a los recursos de Tl internos
0 a los socios del canal de Trend Micro para solucionarlas, gracias a las sugerencias realizadas
por la red mundial de expertos en seguridad de TrendLabsS¥. Con este servicio en linea ya no se
precisa hardware ni software adicional para efectuar las tareas de implementacion, instalacién o
mantenimiento.

El servicio SecureSite examinara diariamente los sitios Web en busca de vulnerabilidades, contenido
peligroso y enlaces que puedan exponer los equipos y la informacién personal de los consumidores
a actividades maliciosas. Los sitios Web que cumplen las politicas de seguridad podran mostrar una
nueva marca de confianza de Trend Micro SecureSite, como parte del servicio, para que los usuarios

de Internet identifiquen su preocupacion e interés por las cuestiones de seguridad.

CARACTERISTICAS PRINCIPALES

Supervision de SecureSite

« Efectta la exploracién automatica diaria del
sitio Web para detectar amenazas Web y
vulnerabilidades.

» Ayuda a proporcionar a los clientes del sitio Web
la tranquilidad que supone saber que sus datos
seguiran siendo seguros y confidenciales.

« Contribuye a proteger la reputacion de su
empresa.

* Ayuda a proteger los sitios Web de comercio
electronico con la tecnologia lider de valoracion
de vulnerabilidades.

Seguridad de las aplicaciones Web con

Trend Micro

« Valora el sitio Web en busca de vulnerabilidades
con instantaneas diarias para ayudar a repeler
ataques como los secuestros de sitios Web, SQL
Injection, secuencias de sitios cruzados o los
programas robot.

* Busca vulnerabilidades en diferentes
aplicaciones Web, bases de datos y sistemas
operativos.

« Crea informes sobre las vulnerabilidades de
mayor riesgo para que rapidamente pueda
clasificarlas por prioridad.

« Proporciona una consola basada en Web con
una tarjeta de informes de vulnerabilidades
generales y una variedad de opciones de alerta.

« Permite que los profesionales de Tl puedan
solucionar rapidamente los problemas con
sugerencias sobre la creciente lista de
vulnerabilidades de seguridad.

Sin necesidad de instalar software ni hardware

« El mantenimiento y las actualizaciones a cargo
de Trend Micro le garantizan una seguridad
constante con la tecnologia y proteccion mas
recientes.
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SEGURIDAD PARA LAS APLICACIONES WEB
PARA PROTEGER A LOS VENDEDORES EN
LINEA

Automaticamente SecureSite busca una vez al dia
los siguientes tipos de vulnerabilidades:

Habilitadores de fraudes/phishing

La secuencia de sitios cruzados permite los
fraudes de phishing y es la vulnerabilidad mas
habitual de los sitios Web.

Filtraciones de datos

Las filtraciones de datos pueden exponer la
informacion confidencial (direcciones IP, nimeros
de la seguridad social, datos de tarjetas de
crédito, paginas Web internas, codigo fuente y
documentos XML) a los ataques.

Uso no autorizado

El uso no autorizado del sitio o de su
infraestructura hace posible que los ataques
accedan a zonas protegidas del sitio Web,
molesten o estafen a los usuarios y tomen el
control de los servidores.

LAS CIFRAS DEMUESTRAN QUE LOS .
SITIOS WEB NECESITAN UNA PROTECCION
PERMANENTE

» Mas de 28.000 vulnerabilidades xss conocidas se
identificaron en los sitios Web nombrados, de las
que solo se corrigio el 5% - www.xssed.com,
agosto de 2008

» Mas del 40% de los incidentes de amenazas
Web han implicado a sitios legitimos en la
distribucion de malware sin el conocimiento de
estos ultimos - TrendLabs, 2008

* Mas del 70% de los compradores de Internet
buscan el sello de aprobacion de un tercero
cuando visitan un sitio Web - Consumer
Reports'’
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SOFTWARE Y SERVICIOS

Puntos de proteccion
« Aplicaciones Web

» Bases de datos

* Redes

« Sistemas operativos

Busqueda de vulnerabilidades en

la Web para proteger frente a:
» Ataques de hackers

* Amenazas Web

* Malware Javascript

* Habilitadores de fraudes/phishing
- Secuencias de sitios cruzados
« Filtraciones de datos
- Filtraciones de informacion
- URL predecible
- Directory Traversal
- XPath Injection
* Uso no autorizado
- Autorizacion insuficiente
- Abuso de funcionalidad
- Desbordamiento del bufer

PRINCIPALES BENEFICIOS

» Ayuda a proteger los sitios Web de
comercio electronico de los hackers y
las amenazas maliciosas.

« Contribuye a proteger la reputacion

de su empresa, la confianza de sus
clientes y sus ingresos en linea.

« Identifica las vulnerabilidades y ofrece
ayuda de expertos para las tareas de
solucién de problemas y gestion.

» Ayuda a los propietarios de empresas

de comercio electronico a cumplir
la normativa PCI DSS (estandar de
seguridad de datos).

» Contribuye a proporcionar una

experiencia de compra en linea sin
complicaciones a sus clientes.
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SEGURIDAD PARA LAS APLICACIONES WEB PARA PROTEGER LAS TIENDAS EN LINEA
SecureSite es un servicio alojado, de cuyo mantenimiento se encarga Trend Micro. Sin la necesidad

de instalar ningun hardware o software adicional, busca riesgos y vulnerabilidades en las multiples
versiones de una amplia gama de aplicaciones Web, bases de datos, redes y sistemas operativos,
entre los que se incluyen los siguientes.

EXPLORA EJEMPLOS PROTEGE FRENTE A

Aplicaciones Web
y Web 2.0

Bases de datos

Sistemas de redes

Sistemas
operativos

Infraestructura Web: Apache, Apache
Tomcat, Microsoft™ Internet Explorer,
Mozilla FireFox, Microsoft™ IS, FTP,
BEA Weblogic, Adobe ColdFusion,
SSH, TELNET y cestas de la compra

Web 2.0: aplicaciones JavaScript,
AJAX, Adobe Flash

Aplicaciones Web: aplicaciones y
contenidos residentes en el sitio Web.

* Oracle

» Microsoft™ SQL Server

» Sybase

* PostgreSQL

» Sun™ MySQL

* IBM™ DB2

« IBM™ DB2/400

* Lotus Notes™/Lotus™ Domino™

Cortafuegos Cisco™, IPSec, PPTP,
Network File System (NFS), DHCP,
DNS, LDAP, SNMP

Microsoft™ Windows™, Linux, UNIX,
Sun™ Solaris™, Mac OS, BSC, IBM™
AIX™, IBM™ AS/400, Novell™ NetWare™

« Puesta en peligro de los sitios Web
por el uso de vulnerabilidades de
secuencias de sitios cruzados

« Falseamiento de contenido

* Rutinas de malware Javascript

« Vulnerabilidades que pueden
causar la denegacion de servicios
en el sitio Web

« Dafio o sustraccion de datos e
identidades

« Ataques SQL Injection destinados a
robar datos de tarjetas de crédito e
identidades

« Problemas de configuracion e
incumplimiento de politicas

« Problemas de configuracion del
sistema, (por ej. contrasefias no
seguras)

< Acceso no autorizado a los
sistemas

Acceso al sistema operativo o
puesta en peligro del mismo por
infracciones de politicas como
contrasefas facilmente adivinables,
permisos de archivos o acceso
inadecuado a las cuentas

REQUISITOS DEL SISTEMA

Para garantizar un funcionamiento adecuado de la interfaz Web, los usuarios de las cuentas
SecureSite necesitan una conexién a Internet y uno de los siguientes exploradores recomendados:

» Microsoft Internet Explorer 6 o versiones posteriores

* Mozilla Firefox 1.5.x o versiones posteriores

" http://www-03.ibm.com/press/us/en/pressrelease/19154.wss, 25 de enero de 2006.

2 IDC, Worldwide Antivirus 2006-2010 Forecast Update y 2005 Vendor Analysis, n°® documento 204715, vol 1., diciembre de 2006.

3 Results of Anti-Spam Solution Testing, Opus One, febrero de 2007.
“ Gartner Magic Quadrants for Enterprise Bl Suites and Platforms by B. Hostmann, y otros. 28 de febrero de 2008.

El copyright de Gartner Magic Quadrant es del 28 de febrero de 2008, corresponde a Gartner, Inc., y se usa con el permiso pertinente. El Magic
Quadrant es una representacion grafica de un mercado durante un periodo de tiempo determinado. Refleja el analisis realizado por Gartner sobre
el posicionamiento de algunos proveedores respecto a los criterios de dicho mercado definidos por Gartner. Gartner no respalda a ningun proveedor,
producto o servicio reflejado en Magic Quadrant, asi como tampoco recomienda a los usuarios de tecnologia seleccionar solo los proveedores
situados en el cuadrante denominado “Leaders”. El cuadro Magic Quadrant tiene como Unico objetivo servir de herramienta de investigacion y en
ningin momento se ha concebido como guia de actuacion. Gartner renuncia a todas las garantias, expresas o implicitas, relacionadas con la
investigacion, incluidas las garantias de comerciabilidad o adecuacién para un propésito determinado.

SEGURIDAD WEB | SOFTWARE Y SERVICIOS | HOJA DE DATOS

SELECCIONE LO MEJOR: TREND MICRO

* N° 1 en eficacia antispam?®

* N° 1 en servicios de reputacion del
correo electronico

* La base de datos de reputacion
correlacionada mas amplia

* Lider seguin Gartner, Inc. Magic
Quadrant*

RECURSOS EN LiNEA
* www.worryfree.com

AMPLIE SU PROTECCION

Seguridad para PC, servidores
y correo electronico
» Worry-Free Business Security

Seguridad alojada para el correo
electrénico
* InterScan™ Messaging Hosted Security

Servicios
* Asistencia ininterrumpida
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© 2008 Trend Micro, Incorporated. Reservados todos los derechos.
Trend Micro, el logotipo en forma de pelota de Trend Micro,
InterScan, TrendLabs y Worry-Free son marcas registradas o marcas
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