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ANTISPYWARE

Trend Micro™

ANTISPAM REPUTACION DEL  ANTIPHISHING  ANTIVIRUS FILTRADO DE
CORREO ELECTRONICO CONTENIDOS

InterScan™ Messaging Security Virtual Appliance

Seqguridad integral del correo electrénico en el gateway que reduce costes, aumenta la flexibilidad y mejora la continuidad empresarial

Hoy en dia las empresas deben hacer frente a un panorama de amenazas
rapidamente variable, donde el volumen vy la sofisticacién de los ataques
crecen de forma exponencial. El objetivo malicioso de estos ataques,
caracterizados por su sigilo y velocidad, puede provocar un aumento
considerable de los costes de una empresa. Sin la presencia de una defensa
eficaz y uniforme en el gateway de mensajeria que bloquee las amenazas
de spam, virus, ataques de dia cero, amenazas combinadas u otros tipos de
malware, su empresa queda expuesta a la pérdida de datos u otros riesgos
relacionados con los datos o el cumplimiento de politicas, asi como a una
reduccién en la productividad de los empleados.

InterScan Messaging Security Virtual Appliance brinda una proteccién completa del
correo electrénico en el gateway, pues integra funciones antispam y de filtrado por
reputacion multicapa con la galardonada tecnologia antivirus y antispyware. El flexible
filtrado de contenidos ayuda a cumplir las politicas y a evitar la pérdida de informacién
confidencial. Este completo appliance de software virtual reduce el tiempo necesario
para proteger a los usuarios frente a las amenazas emergentes y conseguir disminuir
a la vez los costes de operatividad en el centro de datos.

PRINCIPALES BENEFICIOS

Detiene las amenazas Web antes de que penetren en la organizacion

+ Utiliza los servicios de red de proteccion avanzada de Trend Micro™ y de Internet para garantizar una
mayor correlacién de amenazas, una mayor precision y una mejor capacidad de respuesta.

* Integra la reputacién Web en tiempo real con la galardonada proteccion antivirus y antispyware, la
seguridad para subprogramas y el filtrado de URL.

Aumenta la disponibilidad de las aplicaciones y mejora la continuidad empresarial

» Aumenta los niveles de servicio de la seguridad de mensajeria gracias a la rapida implementacion de
funciones nuevas en cuanto son necesarias.

+ Agiliza la recuperacion posterior a cortes de suministro imprevistos gracias a herramientas de gestion
de virtualizacion.

Simplifica la instalacion, la configuracion y el mantenimiento

« Amplia las opciones y la flexibilidad a la hora de seleccionar hardware y las opciones de configuracion
de la seguridad de mensajeria.

» Implementa con rapidez sistemas operativos reforzados y personalizados y aplicaciones de seguridad
integradas con la plataforma de hardware que elija cada empresa.

» Elimina los problemas relativos a las actualizaciones de los sistemas operativos y de nivel de
aplicacion, las revisiones, los controles de versién y las pruebas.

Optimiza la inversion de los servidores existentes

* Mejora las tasas de utilizacion de los servidores existentes y admite la consolidacién y estandarizacion
de centros de datos.

« Simplifica la infraestructura al eliminar el hardware corporativo especifico y la complejidad que implica la
gestion de la pila de sistemas operativos/aplicaciones.

« Disminuye los costes de hardware capitalizados, agiliza el trabajo de Tl y reduce los gastos operativos
de las tareas actuales de mantenimiento e implementacion.
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APPLIANCE DE SOFTWARE VIRTUAL

Puntos de proteccion
» Gateway de mensajeria

Proteccion frente a amenazas
* Spam

« Virus

* Spyware

* Phishing

* Amenazas mixtas

 Pérdida de datos
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TREND MICRO | INTERSCAN™ WEB SECURITY VIRTUAL APPLIANCE

InterScan™ Messaging Security Virtual Appliance ofrece
flexibilidad a las empresas para que implementen la solucion de proteccion del correo
electronico en el gateway creada por Trend Micro. El appliance de software virtual puede
funcionar de manera éptima tanto como appliance de software dedicado en hardware con
sistemas de restauracion completa (bare-metal) estandares del sector como appliance
virtual en tecnologia Hypervisor como VMware. El tipo de implementacion lo decide el
instalador del cliente y es Trend Micro quien se encarga de distribuirla por via electrénica
o mediante CD.

veeee @  Appliance virtual

. « Ofrece flexibilidad operativa.
. « Simplifica la gestion.

* Optimiza los recursos de TI.
.

« Consolida y reduce costes.

*+++©  Appliance de software
« Limita el coste del hardware corporativo.
« Estandariza las configuraciones de hardware.
+ Ofrece mas funciones con un coste inferior.

Opciones de implementacion
de InterScan Messaging
Security Virtual Appliance

CARACTERISTICAS PRINCIPALES

Antivirus y antispyware galardonados
« Detiene las descargas de virus y spyware, los intentos de llamada a casa del spyware y la infiltracién de malware.
» Ofrece un mecanismo de evaluacion del cliente en tiempo real que mejora constantemente la base de datos
de reputacion de Internet de Trend Micro con objeto de proteger a los usuarios frente a las fuentes de malware
emergentes.

Filtrado de contenidos flexible

« Explora el correo electrénico entrante y saliente en busca de contenido inapropiado y filtraciones de datos segun
caracteristicas de archivos adjuntos, glosarios predefinidos, identificadores y reglas de datos personalizables.

» Ofrece opciones flexibles para aplicar la solucion pertinente, incluidas las renuncias de responsabilidad legal
especificas de la empresa.

« Permite politicas dirigidas a los remitentes o destinatarios, que pueden ser una empresa, un grupo o un individuo.

» Es compatible con la prevencién frente a la pérdida de datos, el cumplimiento de politicas y las normativas
corporativas.

Defensa antispam y antiphishing multicapa

» Bloquea el spam antes de que penetre en el gateway mediante los servicios de reputacion para el correo
electronico en Internet para detener equipos zombi y redes robot en su primera aparicion.

« Aplica servicios de reputacion automaticos especificos para el cliente que detienen el spam y los virus y crea un
cortafuegos frente a los ataques de DHA y correo electrénico rebotado.

» Detiene los nuevos mensajes de spam mediante mdltiples técnicas de proteccion, incluida la tecnologia de
deteccion de spam con imagenes pendiente de patente y la reputaciéon de URL incrustadas.

« Aprovecha las firmas, la tecnologia heuristica y los servicios de reputacién para detener el phishing, incluidos los
ataques selectivos de phishing dirigidos a empresas.

Gestion centralizada

+ Centraliza la configuracion y las funciones de informes de varias instancias del appliance de software virtual.

» Es totalmente compatible con Trend Micro Control Manager™, una consola de gestion de varios productos basada
en Web a la que se puede acceder desde cualquier punto de la red.

Implementacion e integracion flexibles

 Simplifica la administracién gracias a la integracion LDAP, la administracién delegada y el seguimiento de
mensajes.

» Permite a los usuarios finales gestionar su propio spam mediante la herramienta End-User Quarantine basada en
Web y las notificaciones de cuarentena.

REQUISITOS DEL SISTEMA

Compatibilidad con plataformas de servidor
Appliances virtuales: compatibilidad con VMware ESX v3.5
Appliances de software: para conocer las ultimas plataformas certificadas por Trend Micro,

visite el sitio: http://www.trendmicro.com/go/certified

Requisitos minimos de hardware

* Dual Xeon a 2,8 GHz (sin compatibilidad para |1A64bit)
* 2 GB de memoria RAM

» 80 GB de espacio en disco

Requisitos de hardware recomendados

* CPU Dual Quad-Core (sin compatibilidad para |1A64bit)
* 4 GB de memoria RAM

+ 250 GB de espacio en disco
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PRODUCTOS ALTERNATIVOS
* InterScan™ Messaging Security Suite
* InterScan™ Messaging Hosted Security

* InterScan™ Messaging Security Suite
for Crossbeam Systems

PRODUCTOS COMPLEMENTARIOS
» Administracion centralizada
- Trend Micro Control Manager

* Productos para la seguridad de Internet
- InterScan™ Web Security
Virtual Appliance
- InterScan™ Web Security Suite

- InterScan™ Web Security Suite
for Crossbeam Systems

» Seguridad para puntos finales
- OfficeScan Client/Server Edition

PLATAFORMAS DE APPLIANCES
CERTIFICADAS POR TREND MICRO

Trend Micro certifica las plataformas de
hardware para appliances para garantizar
su compatibilidad con las soluciones de
appliances de software virtual mediante
un exhaustivo proceso de pruebas

y validacién disefiado para mejorar la
compatibilidad y reducir riesgos para

los clientes.
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