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Trend Micro™

Email Reputation Services   
Detiene las amenazas del correo electrónico antes de que lleguen al gateway

Se está produciendo un aumento considerable de las amenazas basadas en el 
correo electrónico. Los ataques de spam, spyware, phishing, redes robot, equipos 
zombi, ataques dirigidos al correo electrónico y ataques de amenazas mixtas no 
solo merman la productividad de los empleados sino que además ponen en peligro 
las redes empresariales. Asimismo los recursos administrativos y presupuestos 
suponen una elevada inversión y los sistemas existentes de seguridad se explotan 
al límite. 

Trend Micro Email Reputation Services detiene hasta un 80 por ciento del spam y otras amenazas 
del correo electrónico en el origen, antes de que lleguen al gateway y accedan a la estructura de 
mensajería. Email Reputation Services ostenta el nivel de detección más elevado entre los servicios 
independientes de reputación para el correo electrónico1 y es la única solución que ofrece una consola 
de administración, la cual proporciona acceso a los informes y brinda la posibilidad de gestionar 
activamente el spam y las amenazas combinadas de correo electrónico. Al crear una primera capa 
de seguridad altamente eficaz con amplia compatibilidad para MTA, estos servicios complementan 
la seguridad del correo electrónico existente y reducen drásticamente el impacto del spam, pues 
permiten que la seguridad de mensajería se ejecute con una eficacia óptima. 

CARACTERÍSTICAS PRINCIPALES

Complementa la seguridad de mensajería existente 
• Ofrece una amplia gama de opciones de implementación para satisfacer distintas necesidades.
• Efectúa la instalación mediante la simple configuración del agente de transferencia de 

mensajes (MTA).
• Sirve de complemento para otros sistemas de seguridad de mensajería, ya que facilita una 

primera línea de defensa.
• Detiene hasta el 80 por ciento del spam y otras amenazas de correo electrónico.
• Se amplía y adapta fácilmente para combatir el volumen creciente de spam.
• No requiere ningún hardware, software o ajuste manual.

Detiene las amenazas en el origen   
• Comprueba las direcciones IP del correo electrónico en una base de datos de orígenes de 

spam conocidos.
• Identifica los nuevos orígenes de spam en tiempo real.
• Utiliza clasificaciones de reputación para más de 1.600 millones de direcciones IP.
• Supervisa continuamente y actualiza las clasificaciones de reputación.
• Clasifica las direcciones IP por comportamiento, tipo de actividad, historial y muestras de spam.

No requiere gestión permanente 
• Proporciona protección sin necesidad de mantenimiento pero permite una gestión activa si se 

considera necesario.
• Ofrece una consola administrativa intuitiva basada en Web.
• Incluye parámetros de reputación para configurar fácilmente los niveles de bloqueo del spam.  
• Elabora listas de remitentes permitidos y bloqueados con menús desplegables de países y 

proveedores de servicios de Internet de fácil uso.
• Facilita informes detallados sobre el tráfico de spam, la eficacia del servicio y las tendencias 

generales del spam.

SERVICIOS

Puntos de protección
• Gateway

Protección frente a amenazas
• Spam 
• Phishing
• Programas robot y redes robot
• Equipos zombi
• Amenazas mixtas

VENTAJAS PRINCIPALES

• Detiene el spam en el origen y detecta 
hasta el 80 por ciento con una tasa casi 
nula de falsos positivos.

• Se caracteriza por su sencilla 
instalación, elevada escalabilidad y 
reducidos costes de mantenimiento.

• Permite una gestión sencilla con la 
consola administrativa basada en Web. 

• Complementa la infraestructura 
existente.

• Disminuye el coste de la propiedad 
y reduce al mínimo la merma de los 
recursos de TI.

Amplia gama de opciones de 
servicio
• Email Reputation Services Standard
• Email Reputation Services Advanced
• Email Reputation Services Hosted

Oferta de productos 
integrados
• InterScan™ Messaging Security Suite
• InterScan™ Messaging Security Appliance
• InterScan™ Messaging Hosted Security
• InterScan™ Gateway Security Appliance
• InterScan™ VirusWall™

• Spam Prevention Solution

1  Resultados independientes de comprobación antispam obtenidos por Opus One, Inc. www.opus1.com/www/whitepapers/antispamfeb2007.pdf
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Trend Micro Threat Prevention Network
Trend Micro Email Reputation Services cuenta 
con la asistencia del servicio de elevada calidad 
prestado por Trend Micro Threat Prevention 
Network, un equipo global de investigadores 
con experiencia en spam que investigan, 
recogen, procesan y distribuyen clasificaciones 
de reputación sobre direcciones IP. Estos 
especialistas altamente cualificados trabajan 
ininterrumpidamente para supervisar la acti­
vidad del spam, facilitar información sobre los 
orígenes de spam, comprobar la precisión de 
las clasificaciones de reputación y trabajar 
con diferentes organizaciones para garantizar 
que el servicio realiza un seguimiento correcto 
de los creadores de spam. Para obtener más 
información, visite el sitio Web: 
www.trendmicro.com/services/tpn/

©2007 Trend Micro Incorporated. Reservados todos los derechos. 
Todos los nombres de empresas, productos y servicios de Trend 
Micro, así como los eslogan, son marcas comerciales o marcas 
comerciales registradas de Trend Micro Incorporated. Otros nombres 
y marcas son propiedad de sus respectivos propietarios. 
[DS02_ERS_070726ES]

www.trendmicro-europe.com

MTA compatibles

Para Microsoft™ Windows™, Linux™ o Sun™ Solaris™

• �Trend Micro Email Reputation Services Standard es compatible actualmente con todos los MTA que se 
indican a continuación. Email Reputation Services Advanced es compatible actualmente con los MTA que 
aparecen en negrita. 

• Para consultar la lista más actualizada, visite el sitio Web.

4th Dimension WebSTAR V
Aladdin eSafe
Alt-N Mdaemon
Bizanga IMP
Borderware MXtreme
Cisco ASA Firewall con CSC-SSM
Clearswift MailSweeper
CMS Praetor
Critical Path Memova Anti Abuse
Deerfield VisNetic Mail Server
Eudora Internet Mail Server
exim Internet Mailer
Fortinet Fortigate
Foundry
Gordano Messaging Server
GWAVA
Ipswitch Imail Server
IronPort 
Kerio Mail Server
Lotus Domino
Macintosh OS X Mail Server
Mailfrontier Gateway (adquirido por SonicWALL)
McAfee™ WebShield

Microsoft Exchange 2003
Mirapoint (compatibilidad para toda la línea  
de productos)
NetIQ MailMarshal
OmniTI Ecelerity
Openwave Edge GX
Postfix
Proofpoint Protection Server
qmail
Secure Computing Sidewinder
Sendmail™ SonicWALL
SonicWALL
SpamAssassin
Sun ONE Messaging Server
Surfcontrol Email Filter
Sybari Antigen
Symantec™ AntiVirus for SMTP Gateway
Symantec Firewall
Symantec, Mail Security for Microsoft Exchange
Tumbleweed MailGate
Watchguard SpamScreen
Xwall
ZixCorp Message Inspector

Email Reputation Services 
A continuación, se comparan las características clave disponibles en los distintos niveles de servicio, así como en los 
productos de Trend Micro que ofrecen el servicio de reputación del correo electrónico:

Características principales Servicio estándar Servicio avanzado Servicio alojado Productos de  
Trend Micro

MÉTODO DE ACCESO AL SERVICIO Consulta DNS Consulta DNS Redirección de MX Integrado
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BASE DE DATOS DE REPUTACIÓN
La base de datos de reputación más 
amplia del mundo bloquea el spam con 
un índice casi nulo de falsos positivos.
SERVICIO DE REPUTACIÓN DINÁMICA 
Identifica el comportamiento en tiempo 
real y protege frente a los nuevos 
orígenes del spam, incluidos los equipos 
zombi y las redes robot.
CONSOLA DE ADMINISTRACIÓN
• Creación de informes

• Listas de remitentes permitidos   
 

• Listas de remitentes bloqueados   
 

• Informes sobre redes robot
• Configuración de reputación
• Seguimiento de mensajes
SEGURIDAD FRENTE A AMENAZAS 
COMBINADAS  
Bloquea las amenazas de virus, 
spyware, y malware del correo 
electrónico para reducir la carga en las 
soluciones para la seguridad de gateway.
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