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Una capa de protección específica para la colaboración segura

En la actualidad un gran número de empresas utiliza Microsoft® SharePoint® para conectarse 
con empleados, partners y clientes a fin de realizar una colaboración en tiempo real. También 
usan más funciones de SharePoint que antes: ya no se limitan a la función de repositorios de 
contenidos, sino que crean sitios de colaboración, portales de intranet y extranet, utilizan wikis y 
blogs y crean comunidades sociales.

Estos entornos de colaboración dinámica contribuyen a mejorar la productividad, pero también 
multiplican los riesgos de seguridad, sobre todo cuando están abiertos a terceras partes ajenas 
a la empresa.

Trend Micro™ PortalProtect™ protege sus colaboraciones con una capa de protección específica 
que le mantendrá seguro frente a malware, enlaces maliciosos y otras amenazas de las que 
normalmente no se percatan los administradores de SharePoint. Su tecnología de reputación 
Web evita que los enlaces maliciosos se introduzcan en los portales Web mientras que su eficaz 
filtrado de contenidos analiza los archivos y los componentes Web de SharePoint.

PortalProtect es mucho más que una protección antivirus estándar gracias a sus eficaces y 
escalables funciones de protección frente a amenazas Web y prevención frente a pérdida de 
datos.

CARACTERÍSTICAS PRINCIPALES

Antivirus y antispyware
• �Evita que los archivos infectados se 

introduzcan en SharePoint.
• �Protege los datos frente a daños y robos.
• �Detiene los archivos de alto riesgo según 

el tipo de archivo verdadero.
• �Impide que las amenazas se propaguen 

entre los usuarios.

Filtrado de contenidos avanzado
• �Evita la publicación de contenido 

inapropiado en bibliotecas de documentos, 
blogs, wikis y foros.

• �Incorpora la tecnología de prevención 
frente a la pérdida de datos con políticas 
predefinidas para impedir la pérdida de 
datos y las infracciones por incumplimiento 
de normativas.

• �Incluye plantillas para la prevención frente 
a la pérdida de datos que se pueden 
personalizar y que registran y/o bloquean 
las infracciones.

• �Facilita políticas granulares basadas 
en usuarios/grupos de Microsoft Active 
Directory® o SharePoint así como en sitios 
SharePoint.

Tecnología de reputación Web
• �Bloquea los enlaces Web a sitios Web 

maliciosos o en situación de riesgo.
• �Ofrece una protección inmediata gracias a 

la información constantemente actualizada 
sobre amenazas Web.

Administración reducida
• �Reduce a la mitad el tiempo de 

administración que requieren otros 
productos de la competencia1.

• �Permite una sólida configuración y gestión 
de grupos con funciones centralizadas de 
registro y creación de informes.

• �Gestión centralizada de la cuarentena en 
los distintos servidores

• �Control de acceso basado en funciones 
con un único inicio de sesión

• �Se integra con las herramientas 
estratégicas de Microsoft como el escritorio 
digital y los elementos Web.

Escalabilidad empresarial
• �Es compatible con cientos de miles de 

usuarios.
• �Se instala de forma eficaz mediante 

implementación remota.
• �Se ha optimizado con la inspección de 

bases de datos sin agente.
• �Hasta 5 veces menos latencia que las 

soluciones de la competencia
▪ �Compatible con la tecnología Smart 

Protection Server para una utilización de 
la memoria 10 veces menor en el servidor 
Web de SharePoint

• �¡NOVEDAD! Compatible con el 
almacenamiento BLOB remoto para las 
exploraciones programadas y en tiempo real

• �Compatible con un entorno nativo de 64 bits

SOFTWARE

Puntos de protección
• �Servidor de SharePoint

Protección frente a amenazas
• �Antivirus
• �Antispyware
• �Protección frente a amenazas Web
• �Prevención frente a la pérdida de datos
• �Filtrado de contenidos
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1 Fuente: Osterman Research, “El coste total de la propiedad para la seguridad del servidor de correo y de colaboración”, abril de 2010.

PRINCIPALES BENEFICIOS
• �Proporciona una protección específica 

para los usuarios y datos de SharePoint.
• �Detiene la amplia gama de archivos 

y URL maliciosos.
• �Filtra los datos con contenido 

inapropiado en archivos y elementos 
Web.

• �Reduce a la mitad el tiempo de gestión1.
• �Se adapta a cualquier tamaño de 

implementación.
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Enterprise Security for Communication & Collaboration ofrece una defensa hermética frente 
a la amplia gama de amenazas en múltiples puntos y vectores de ataque.

Enterprise Security for 
Communication & Collaboration IM Security ScanMail Suite PortalProtect

Punto de protección Servidores de mensa­
jería instantánea

Servidores 
de correo

Servidores de 
colaboración

Reputación Web P P P

Reputación del correo 
electrónico P

Antivirus P P P

Antispyware P P P

Antispam P

Antiphishing P P P

Filtrado de contenidos y 
prevención frente a filtraciones 
de datos 

P P P

REQUISITOS DEL SISTEMA

Versiones de SharePoint

• �Microsoft Windows® SharePoint Services (WSS) 3.0 x32/x64
• �Windows SharePoint Services (WSS) 4 x64
• �Microsoft Office SharePoint Server (MOSS) 2007 x32/x64
• �Microsoft SharePoint Server 2010 x64

Versiones de Windows

Series de Windows 2003
• �Microsoft Windows Server® 2003, Standard Edition x86/x64
• �Windows Server 2003, Enterprise Edition x86/x64
• �Windows Server 2003 R2, Standard Edition x86/x64
• �Windows Server 2003 R2, Enterprise Edition x86/x64

Series de Windows 2008
• �Windows Server 2008, Standard Edition x86/x64
• �Windows Server 2008, Enterprise Edition x86/x64
• �Windows Server 2008 R2, Enterprise Edition x86/x64
• �Windows Server 2008 R2, Standard Edition x86/x64
• �Windows Server 2008, Datacenter x64
• �Windows Web Server 2008, x64
• �Windows Server 2008, HPC x64

Protección de Sharepoint

Trend Micro Enterprise Security for Communication and Collaboration
PortalProtect es un componente básico de Enterprise Security for Communication and Collaboration, una solución basada en cuatro componentes 
que protege todos los sistemas de correo electrónico, mensajería instantánea y colaboración de Microsoft. Junto con sus funciones de gestión 
centralizada, rendimiento optimizado y perfecta integración de plataformas, esta solución reduce aún más las tareas de administración.
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Trend Micro 
IM Security for 
Microsoft Office 
Communications 
Server

Gestión 
centralizada
Trend Micro™ 
Control Manager™

Puestos de trabajo

Internet Cortafuegos

Enterprise Security for Communication & Collaboration

Servidor de 
colaboración
Trend Micro 
PortalProtect™ 
for Microsoft® 
SharePoint®

La seguridad empresarial de Trend Micro 
cuenta con Trend Micro Smart Protection 
Network™, nuestra tecnología exclusiva 
basada en la nube que correlaciona 
información sobre amenazas en tiempo 
real para ofrecer una protección inmediata. 
Trend Micro Enterprise Security for 
Communication and Collaboration hace uso 
de Smart Protection Network para lograr una 
capacidad de respuesta frente a amenazas 
rápida e inteligente.

PROTECCIÓN PROBADA
Administración reducida

PortalProtect se basa en las mismas 
tecnologías que convierten a Trend Micro 
ScanMail™ en un líder en el sector. Ambos 
productos brindan protección eficaz, 
rendimiento optimizado y administración 
mínima.

Amplíe su protección
Seguridad para mensajería
• �Enterprise Security for Communication and 

Collaboration
• �IM Security for Microsoft Lync™ y Office 

Communications Server (OCS)
• �ScanMail Suite

Seguridad para puestos de trabajo
• �Trend Micro OfficeScan™

• �Trend Micro ServerProtect™

Gestión centralizada
• �Trend Micro Control Manager™
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