Trend Micro™

PortalProtect™
for Microsoft® SharePoint®

Una capa de proteccion especifica para la colaboracién segura

Hoy mds gue nunca, las empresas usan Microsoft SharePoint para conectar
empleados, socios e, incluso, clientes para la colaboracién en tiempo real.
Asimismo, estas empresas utilizan mds funciones de SharePoint. No solo se
benefician de la funcién de repositorios de contenidos, sino que crean sitios de
colaboracién, portales de intranet y extranet, wikis y blogs. Estos entornos de
colaboracién dindmica contribuyen a optimizar la productividad, pero también
multiplican los riesgos de seguridad, sobre todo cuando estdn abiertos a usuarios
externos. El uso de archivos compartidos y la interactividad en tiempo real de
Web 2.0 ofrecen a los ciberdelincuentes mds oportunidades para infiltrarse y
robar datos, hecho que no debe pasarse por alto ya que una infraccién de datos
es mas que suficiente para destruir la confianza ganada.

Trend Micro™ PortalProtect™ brinda una capa de proteccion especifica para Microsoft SharePoint
que le protege frente al malware, los enlaces maliciosos y otras amenazas para garantizar la
seguridad en sus sistemas de colaboracién. PortalProtect es mas que una proteccion antivirus
estandar, pues le proporciona una prevencion altamente escalable frente a las amenazas Web y
la pérdida de datos, al tiempo que la tecnologia de reputacion Web impide que los enlaces Web
seleccionados de forma intencionada o maliciosa entren en sus foros de discusion, blogs y wikis.
Con PortalProtect, las empresas de todos los tamafios pueden utilizar SharePoint para distribuir
informacion, archivos y enlaces de forma segura, ademas de minimizar el riesgo de pérdida de datos
y propagacion del malware.

CARACTERISTICAS PRINCIPALES

Liderazgo de la solucién antivirus

y antispyware de SharePoint

« Evita que los archivos infectados entren en
SharePoint.

* Protege los datos frente a dafios y robos.

* Detiene los archivos de alto riesgo segun
el “tipo de archivo verdadero”.

* Impide que las amenazas se propaguen
entre los usuarios.

Administracién reducida

* Reduce a la mitad el tiempo de
administracion’.

 Permite una solida configuracion y gestion
de grupos con funciones centralizadas de
registro y creacién de informes.

* iNovedad! Creacion de informes
desglosados para identificar el origen de
un incidente

* iNovedad! Control de acceso basado en

Filtrado de contenidos avanzado funciones con un Unico inicio de sesion

* iNovedad! Evita la publicacion de * Se integra con las herramientas
contenido censurable en blogs, wikis estratégicas de Microsoft, incluidas Digital
y foros. Dashboard (Escritorio Digital) y Web Parts

* iNovedad! Incorpora la tecnologia de
prevencion frente a la pérdida de datos con
mas de 30 politicas regionales predefinidas
para impedir la pérdida de datos y las
infracciones por incumplimiento de
la normativa.

* iNovedad! Facilita politicas granulares
basadas en grupos/usuarios de Microsoft
Active Directory® o SharePoint.

iNovedad! Tecnologia de reputacion Web

* Bloquea los enlaces Web a sitios Web
maliciosos o en situacion de riesgo.

« Ofrece una proteccion inmediata gracias
a la informacion constantemente
actualizada sobre amenazas Web.

(Componentes Web).

Escalabilidad empresarial

» Es compatible con cientos de miles
de usuarios.

* Se instala de forma eficaz mediante la
implementacion remota.

* Se ha optimizado con la inspeccion de
bases de datos sin agente.

» Explora con el doble de rapidez que las
soluciones de la competencia?.

 Se adapta a cualquier tamafio de
implementacion.

» Compatible con el procesamiento nativo
de 64 bits

' Fuente: Osterman Research, “El coste total de la propiedad para la seguridad del servidor de correo y de colaboracion”, abril de 2010.
2 Fuente: Trend Micro, “Informe sobre el rendimiento de Trend Micro PortalProtect 1.7 for Microsoft SharePoint”, julio de 2008.
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SOFTWARE

Puntos de proteccion
« Servidor SharePoint

Proteccion frente a amenazas

 Antivirus

* Antispyware

 Proteccion frente a amenazas Web

 Prevencion frente a la pérdida de
datos (DLP)

« Filtrado de contenidos

PRINCIPALES BENEFICIOS

* Proporciona una proteccion
especifica para los usuarios y datos
de SharePoint.

* Detiene la amplia gama de archivos
y URL maliciosos.

« Filtra el contenido inapropiado y los
datos confidenciales.

* Reduce a la mitad el tiempo
de gestion.

» Se adapta a cualquier tamafio
de implementacion.
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PROTECCION DE SHAREPOINT
Trend Micro™ Enterprise Security for Communication and Collaboration

PortalProtect es un componente basico de Enterprise Security for Communication and Collaboration, una solucion basada en cuatro componentes
que protege todos los sistemas de correo electrénico, mensajeria instantanea y colaboracion de Microsoft. Junto con sus funciones de gestion
centralizada, rendimiento optimizado y perfecta integraciéon de plataformas, esta solucién Unica reduce ain mas las tareas de administracion.

Enterprise Security for Communication & Collaboration

Internet Cortafuegos  Gateways de Sui
Internet/mensajeria Gestion Servidor de Servidor de Servidor de .
centralizada colaboracién correo mensajeria Puntos finales
Trend Micro Trend Micro™ Trend Micro™ instantanea
Control PortalProtect™ | ScanMail™ Suite | Trend Micro™
Manager™ for Microsoft® for Microsoft® IM Security for
SharePoint® Exchange Microsoft® Office

Enterprise Security for Communication & Collaboration ofrece una defensa hermética frente

a la amplia gama de amenazas en multiples puntos y vectores de ataque.

Enterprise Security for IM Security ScanMail PortalProtect

Communication & Collaboration Suite

Punto de proteccién Servidores de Servidores de Servidores de
mensajeria correo colaboracién
instantdnea

Reputacion Web v v v

Reputacién del correo electrénico v

Antivirus v v v

Antispyware v v v

Antispam v

Antiphishing v v v

Filtrado de contenidos y v v v

prevencion frente a filtraciones

de datos

REQUISITOS DEL SISTEMA

Versiones de SharePoint

* Microsoft® Windows® SharePoint® Services (WSS) 3.0 x32/x64
* Windows SharePoint Services (WSS) 4 x64

* Microsoft Office SharePoint Server (MOSS) 2007 x32/x64

* Microsoft SharePoint Server 2010 x64

Versiones de Windows

Serie de Windows 2003

* Microsoft Windows Server® 2003, Standard Edition X86/X64
» Windows Server 2003, Enterprise Edition X86/X64

» Windows Server 2003 R2, Standard Edition X86/X64

» Windows Server 2003 R2, Enterprise Edition X86/X64

Serie de Windows 2008

» Windows Server 2008, Standard Edition x86/x64

» Windows Server 2008, Enterprise Edition x86/x64

» Windows Server 2008 R2, Enterprise Edition x86/x64
» Windows Server 2008 R2, Standard Edition x86/x64
» Windows Server 2008, Datacenter x64

» Windows Web Server 2008, x64

» Windows Server 2008, HPC x64
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Communications
Server

Trend Micro Enterprise Security se basa
en Trend Micro™ Smart Protection Network™,
una tecnologia Unica para Internet que
correlaciona los datos de las amenazas

en tiempo real para una proteccion
inmediata. Trend Micro Enterprise Security
for Communication and Collaboration

hace uso de Smart Protection Network para
lograr una capacidad de respuesta frente

a amenazas rapida e inteligente.

PROTECCION PROBADA
ADMINISTRACION REDUCIDA

PortalProtect cuenta con las

mismas tecnologias que convierten

a Trend Micro™ ScanMail™ en un

lider en el sector. Ambos productos
brindan proteccion eficaz, rendimiento
optimizado y administraciéon minima.

AMPLIE SU PROTECCION

Seguridad de mensajeria

* Enterprise Security for Communication
and Collaboration

* IM Security for Microsoft Office
Communications Server (OCS)

» ScanMail Suite

Seguridad para puntos finales
* Trend Micro™ OfficeScan™
« Trend Micro™ ServerProtect™

Gestion centralizada
* Trend Micro™ Control Manager™

¢, TREND

©2010 por Trend Micro Incorporated. Reservados todos los
derechos. Trend Micro, el logotipo en forma de pelota de Trend Micro,
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