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Proteccién mdxima y complejidad minima para los servidores de correo y de archivos,

clientes y dispositivos méviles

Las empresas utilizan la Web para interactuar diariamente con clientes,
socios y colegas, lo cual supone un reto para los administradores de Tl que
deben proteger de forma puntual los principales puntos de contacto; esto es,
clientes, servidores y servidores de correo. No obstante, mantener soluciones
de seqguridad individuales para estos puntos de proteccién aumenta los
costes, el riesgo y la complejidad. Por este motivo, necesitara una seguridad
empresarial que integre la sequridad en el servidor de correo y los puestos de
trabajo para maximizar la protecciéon y minimizar la complejidad y los costes.

Reduzca riesgos con una sequridad integrada para servidores de correo y puestos de trabajo

El malware sofisticado aprovecha los multiples puntos de entrada existentes y la unica respuesta eficaz

reside en una defensa multicapa. Trend Micro™ Enterprise Security for Endpoints and Mail Servers

brinda una solucién Unica e integrada que protege los servidores de correo, servidores de archivos,

clientes y dispositivos moviles frente a las multiples amenazas.

* Gracias a una defensa multicapa, reduce las tasas de infeccion de puestos de trabajo.

* Detiene el spam y bloquea el acceso a sitios Web maliciosos.

« Evita la pérdida de datos y es compatible con el cumplimiento de politicas mediante las funciones de
filtrado de contenidos, control de dispositivos y antimalware.

« Ofrece seguridad HIPS proactiva, proteccién de vulnerabilidades y un cortafuegos de escritorio para
lograr una proteccion exhaustiva.

Aumente la proteccién gracias a la informacién sobre amenazas lider en el sector

Las amenazas complejas atacan ahora con mayor rapidez y fuerza que nunca. Trend Micro le ofrece la

mejor proteccién antimalware del sector gracias a la tecnologia Trend Micro™ Smart Protection Network™

que, segun demuestran estudios independientes’, es capaz de detener un mayor nimero de amenazas

en los entornos informaticos reales.

« Ofrece proteccion inmediata mediante la tecnologia de reputacién por Internet para Web, correo
electrénico e informacion sobre amenazas.

* Detiene las amenazas mas recientes antes de que penetren en la red y provoquen dafios en la
empresa.

* Bloquea el acceso a sitios Web maliciosos.

Reduzca al minimo la complejidad con una seqguridad adaptada a su entorno empresarial

Conseguir una seguridad uniforme en diferentes entornos de red distribuidos constituye todo un reto.

Trend Micro Enterprise Security for Endpoints and Mail Servers proporciona una gestion multicapa,

opciones de configuracion flexibles y elevada escalabilidad.

» Ofrece una amplia compatibilidad de plataformas para entornos diversos a fin de reducir la
complejidad al minimo.

» Permite una perfecta integracion con productos lideres del sector de Microsoft, Cisco e IBM Lotus.

* Aumenta la visibilidad del estado de seguridad con informes consolidados y estadisticas de
amenazas avanzadas.

Ahorre dinero con una seguridad rentable

Hoy mas que nunca, es necesario reducir costes, gran parte de los cuales responden al tiempo que

dedican los profesionales de Tl en adquirir, implementar y gestionar soluciones de seguridad de

contenidos. Trend Micro Enterprise Security for Endpoints and Mail Servers le permite ahorrar tiempo y

dinero gracias a la proteccién consolidada y a una eficacia administrativa maxima.

* Permite reducir los costes de limpieza rutinarios al disminuir considerablemente la tasa de infeccién
de los puestos de trabajo y automatizar las funciones de limpieza de malware y spyware.

» Reduce la dependencia en las firmas antivirus convencionales, lo que agiliza la carga administrativa.

» Amplia el ciclo de vida del equipo gracias a un impacto escaso en el rendimiento de los puestos de
trabajo y a un rendimiento hasta un 60% superior al de nuestros principales competidores.?

* Aumenta al maximo la eficacia gracias a funciones centralizadas basadas en Internet de gestién
centralizada y consola personalizable.
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SOFTWARE Y SERVICIOS

Puntos de proteccion

« Servidores de correo electrénico
» Servidores de archivos

* Clientes

* Dispositivos moviles

Proteccion frente a amenazas

* Virus y troyanos

» Spyware, rootkits y programas robot

* Amenazas Web

* Prevencion de intrusiones basada en host
» Spam y phishing

+ Contenido inapropiado

« Pérdida de datos

PRINCIPALES BENEFICIOS

» Reduce riesgos mediante una seguridad
exhaustiva desde el puesto de trabajo
hasta el servidor de correo.

« Ofrece proteccion inmediata con
informacion sobre las amenazas
alojadas en Internet.

» Reduce notablemente las tasas de
infeccion en los puestos de trabajo.

* Disminuye los costes de gestion de
la seguridad.

« Detiene el spam y bloquea el acceso
a sitios Web maliciosos.

* Amplia el ciclo de vida del equipo
gracias a un puesto de trabajo de gran
rendimiento.

" AVTest.org: Endpoint Comparative Report, octubre de 2010;
NSS Labs: Endpoint Protection Product Group
Test Report (2° trimestre de 2010): Socially-Engineered
Malware

2 Indusface Comparative Endpoint Performance Review
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CLIENTE

SERVIDOR DE CORREO

« Suites ScanMail

GESTION
« Control Manager

%) « OfficeScan*
U ~, *Intrusion Defense Firewall
« Security for Mac

SERVIDOR DE ARCHIVOS

« OfficeScan
* ServerProtect

=

DISPOSITIVO MOVIL
* Mobile Security

. PLATAFORMAS
PROTECCION MULTICAPA CUBIERTAS VENTAJAS
Servidor de correo
ScanMail™ Suite for Microsoft® Exchange Windows Bloquea spam y malware en el servidor

de correo.

ScanMail™ Suite for Lotus™ Domino™

Windows, Linux

Bloguea spam y malware en el servidor

para x86 de correo.
Servidor de archivos
OfficeScan™ Windows Protege los servidores Windows.
ServerProtect™ for Windows®/ Novell Windows, Protege los servidores de archivos
NetWare NetWare Windows y NetWare.
ServerProtect™ for Linux™ Linux Protege los servidores de archivos Linux.
Cliente
OfficeScan™" Windows Protege los clientes Windows.
« Intrusion Defense Firewall Windows Ofrece sequridad proactiva HIPS y

proteccién de vulnerabilidades.

» Mobile Security (Standard)

Symbian

Windows Mobile, | Protege datos y aplicaciones de teléfonos

inteligentes y dispositivos PDA.

« Security for Mac

Apple Macintosh

Protege los clientes Macintosh frente al
malware y bloquea sitios Web maliciosos.

Gestion

Control Manager Advanced

Windows

Ofrece una gestién centralizada de la
seqguridad.

*La compatibilidad de OfficeScan con infraestructuras de equipos de sobremesa virtuales estd disponible como opcién adicional.

PROTECCION DE SEGURIDAD
OBJETIVOS COMPLEMENTARIA RS
InterScan” Messaging Security Segunda:d \;lr’tugllzada ecr|1 il gatev;/ay de |
Virtual Appliance correo electronico para detener el spam y las
amenazas de correo electrénico.
o Email Encryption Gateway Ofrece cifrado por identidades en el gateway.
Mensajeria

Email Encryption Client

Ofrece cifrado por identidades en el puesto
de trabajo.

IM Security

Detiene la propagacién de amenazas mediante
sistemas de mensajeria instantanea.

Colaboracién

PortalProtect

Protege sistemas de colaboracién
SharePoint.

Web

InterScan Web Security Virtual
Appliance

Seguridad virtualizada en el gateway de
Internet que bloquea las amenazas Web
y ofrece filtrado de URL.

Advanced Reporting and
Management

Ofrece creacién de informes en tiempo real
sobre la utilizacién de Internet.

Puestos de trabajo

Data Loss Prevention for
Endpoint

Evita la pérdida de datos.

OfficeScan Virtual Desktop
Infrastructure Support

Protege escritorios virtuales y optimiza el
rendimiento.

Centro de datos

Deep Security

Ofrece sequridad del servidor en entornos
informaticos fisicos, virtuales y de Internet.

Almacenamiento

ServerProtect for NetApp

Protege servidores de almacenamiento.

ServerProtect for EMC

Protege servidores de almacenamiento.

Vigilancia de
seguridad de la red

Threat Management Services

Detecta y soluciona infecciones activas que
han evitado la infraestructura de sequridad.

Asistencia
empresarial

Premium Support

Ofrece asistencia proactiva y personalizada.
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Requisitos minimos del sistema

Para conocer los requisitos del sistema mas
recientes, consulte la pagina de Enterprise
Security for Endpoints and Mail Servers en:
http://es.trendmicro.com/es/products/
enterprise/endpoints-and-mail-servers/
system-requirements/index.html

Suites de seguridad de Trend Micro
« Enterprise Security Suite

« Enterprise Security for Endpoints and
Mail Servers

« Enterprise Security for Endpoints
* Enterprise Security for Gateways

* Enterprise Security for Communication
and Collaboration

Trend Micro™ Enterprise Security
Trend Micro™ Enterprise Security es una
oferta perfectamente integrada de productos,
servicios y soluciones para la seguridad

de contenidos basada en la tecnologia

Trend Micro Smart Protection Network™.

Esta combinacion se traduce en la maxima
proteccion frente a las amenazas emergentes,
ademas de reducir al minimo los costes y la
complejidad de la gestion de la seguridad.
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